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ZUSAMMENFASSUNG

Einleitung

1)

2)

3)

Digitale Technologien und Kiinstliche Intelligenz (KI)
haben mittlerweile in nahezu allen Bereichen des of-
fentlichen und privaten Lebens Einzug gehalten. Fiir die
ethische Bewertung solcher Entwicklungen und ihres
Einsatzes in verschiedenen Bereichen ist es nétig, nicht
nur die Technologien zu verstehen, sondern auch ihre
Wechselwirkungen mit den Personen, die sie verwenden
oder von ihrer Anwendung betroffen sind. Zentral ist
dabei die Frage, welche Auswirkungen damit verbunden
sind, wenn Tétigkeiten, welche zuvor Menschen vorbe-
halten waren, an Maschinen delegiert werden. Werden
menschliche Autorschaft und Handlungsméglichkeiten
durch den Einsatz von KI erweitert oder vermindert?

In der vorliegenden Stellungnahme geht der Deutsche
Ethikrat dieser Frage nach und schreibt damit Themen
fort, die bereits in den Stellungnahmen ,,Big Data und
Gesundheit - Datensouverdnitit als informationelle
Freiheitsgestaltung® (2017) sowie ,,Robotik fiir gute Pfle-
ge*“ (2019) angeschnitten wurden. Er reagiert mit den ak-
tuellen Ausfithrungen zudem auf eine im Oktober 2020
vom Prisidenten des Deutschen Bundestages formulierte
Bitte, eine multidisziplinédre Stellungnahme zu den ethi-
schen Fragen des Verhiltnisses von Mensch und Maschi-
ne zu erarbeiten.

Die Stellungnahme gliedert sich in drei Teile. Im ers-
ten Teil geht es um die technischen und philosophischen
Grundlagen des Themas. Im zweiten Teil werden die
zuvor angestellten Uberlegungen anhand von ethischen
Analysen in vier ausgewdihiten Anwendungsfeldern exem-
plarisch konkretisiert: der Medizin, der schulischen Bil-
dung, der offentlichen Kommunikation und Meinungs-
bildung sowie der offentlichen Verwaltung. Im dritten

n



Teil werden zehn in allen Anwendungsbereichen rele-
vante Querschnittsthemen entfaltet, welche jeweils auch
tibergreifende Empfehlungen enthalten.

TEIL I: TECHNISCHE UND PHILOSOPHISCHE
GRUNDLEGUNGEN

Zentrale Entwicklungen und technische Grundlagen
Kunstlicher Intelligenz

4)

5)

Die Idee von Maschinen, deren Fahigkeiten in bestimm-
ten, fiir das menschliche Wesen besonders prigenden
Kernbereichen wie dem Erkennen, Lernen oder Handeln
menschlichen Fihigkeiten dhneln oder diese sogar tiber-
treffen, lasst sich bis in die griechische Mythologie zu-
riickverfolgen, Jahrtausende vor der Erfindung von Soft-
waresystemen. Mit dem Bau der ersten Computer im 20.
Jahrhundert riickte die Existenz maschineller Intelligenz
erstmals in greifbare Ndhe. Der Mathematiker Alan Tu-
ring formulierte 1950 ein spéter als Turing-Test bezeich-
netes Kriterium fiir KI, nach dem maschinelle Intelligenz
dann vorldge, wenn das Verhalten einer Maschine fiir
menschliche Beobachter nicht von dem eines Menschen
unterscheidbar erscheint.

Die frithe Forschung zu KI ging davon aus, dass man
menschliches Lernen oder menschliche Intelligenz so
genau beschreiben kénne, dass eine Maschine dazu ge-
bracht werden kann, sie zu simulieren. Konkrete KI-For-
schungsthemen, die bis heute eine Rolle spielen, waren
von Anfang an zum Beispiel Mustererkennung, Sprach-
verarbeitung, Abstraktionsfahigkeit, Kreativitit und
flexibles Problemlosen. Flankiert von Fortschritten bei
der Entwicklung von Computerhardware und Program-
miersprachen entstand bald grofler Optimismus iiber
die Potenziale maschineller Intelligenz. In den folgenden
Jahrzehnten wechselten sich enthusiastische Phasen mit



6)

7)

8)

sogenannten ,KI-Wintern“ ab, wahrend derer Enttiu-
schungen tiber vermeintlich ausbleibende praktische Er-
folge im Vordergrund standen und Fordermittel gekiirzt
wurden.

Weiterentwicklungen in einzelnen KI-Kerngebieten, die
Entstehung paralleler Datenverarbeitungsmethoden und
des Internets sowie das wachsende Engagement von For-
schungsorganisationen, Militir und Industrie prigten die
KI-Forschung im spiten 20. Jahrhundert. Parallel dazu
entstand ein kritischer Diskurs, im Zuge dessen sich auch
die Computerethik als eigene Disziplin etablierte. Dabei
kamen zunehmend auch philosophische Zweifel auf, ob
insbesondere die von einigen Forschenden in Aussicht
gestellten Visionen einer generellen oder starken KI je-
mals realisiert werden kénnten — oder sollten.

Um die Jahrtausendwende nahmen drei Entwicklungen
Fahrt auf, die der Entwicklung von KI zu einer bis heute
anhaltenden Dynamik verhalfen: erstens eine deutliche
Leistungssteigerung und Miniaturisierung von Compu-
tern, zweitens eine zunehmende Vernetzung digitaler
Systeme und drittens damit verbundene neue Moglich-
keiten der Datenzusammenfiithrung und -auswertung.
Diese Entwicklungen haben zu einer intensivierten
Durchdringung der Alltagswelt mit Computern gefiihrt,
darunter auch zahlreiche vernetzte und mit Sensoren
versehene ,smarte“ Alltagsbegleiter wie Mobiltelefone,
Uhren und Haushaltsgerite. Es entstehen soziotechni-
sche Datenokosysteme, in denen tiber Gerite und die sie
verkniipfenden Datennetzwerke zunehmend akkurate
und umfangreiche digitale Représentationen der Bewe-
gungen, Handlungen, Eigenschaften und Priferenzen
vieler Personen entstehen. Solche digitalen Abbilder
konnen nicht nur ausgewertet werden, sondern wirken
auch auf menschliches Verhalten zuriick, indem auf ihrer
Grundlage Menschen Informationen oder Handlungs-
empfehlungen angeboten werden.



9)

10)

11)

Das Fundament solcher digitalen Operationen und In-
teraktionen bilden Daten und die sie begleitenden Me-
tadaten, die jeweils von hochst unterschiedlicher Natur
wie Qualitit sein konnen. Die Qualitit eines Datensatzes
hingt dabei nicht nur davon ab, wie genau, vollstindig,
aktuell oder detailliert seine Daten sind, sondern auch
vom Verhiltnis zwischen den Erhebungs- und den An-
wendungskontexten. Daten konnen einer jeweiligen
Frage oder Aufgabenstellung mehr oder weniger ange-
messen sein. Werden solche Fragen von Qualitdt und
Passung nicht rechtzeitig und hinreichend beriicksich-
tigt, sind Fehler, Verzerrungen (Bias) und irrefithrende
Analysen moglich.

Entscheidend fiir die Leistungsfihigkeit datengetriebener
Anwendungen sind auch die Hardware und Infrastruk-
tur, die fiir die Handhabung und Nutzung von Daten zur
Verfiigung stehen. Hier kommen aktuell sowohl tiber das
Internet zugingliche Dienste zum Einsatz (Cloud-Com-
puting), hinter denen Grof3einrichtungen stehen, die auf
Datenspeicherung und/oder Datenanalyse spezialisiert
sind, wie auch immer leistungsfahigere Moglichkeiten,
Daten zumindest teilweise bereits lokal in den Geriten,
die sie erheben, zu verarbeiten (Edge-Computing).
Herzstiick jeglicher Datenverarbeitung sind Algorith-
men: Verarbeitungsanweisungen, die vorgeben, wie
eingegebene Daten meist schrittweise nach klar definier-
ten Regeln umgeformt werden, bis der gesuchte Ausga-
bewert erreicht ist. Im Kontext aktueller KI-Forschung
sind statistische Analysen, mit denen Regelmafligkeiten
in Daten erkannt sowie Zusammenhinge zwischen ein-
zelnen Merkmalen identifiziert werden, von besonderer
Bedeutung. Auf dieser Grundlage kénnen Vorhersagen
fiir dhnliche Datensitze oder kiinftige Entwicklungen
abgeleitet werden. Geht es darum, kausale Mechanismen
nachzuweisen, sind in der Regel weitere Uberlegungen
und Untersuchungen nétig, die eine plausible Erkldrung



12)

13)

14)

fir den vermuteten Wirkzusammenhang zwischen
Merkmalen anbieten, die sich auch empirisch — zum Bei-
spiel in Experimenten - tiberpriifen lasst.

Statistische Analysen enthalten Unsicherheiten, die sich
in der Regel nicht ganz ausmerzen lassen. Mit der Mi-
nimierung bestimmter Fehlerquellen koénnen zudem
andere Fehlerquellen verstirkt werden. Welche Fehler
in statistischen Analysen am ehesten in Kauf zu nehmen
sind, hidngt daher auch immer von der konkreten Frage-
stellung und Zwecksetzung ab und ist in zahlreichen Be-
reichen nicht nur eine technisch-methodische, sondern
auch eine ethische Frage.

Die in KI-Systemen verwendeten algorithmischen Ver-
fahren und Systeme werden vielfach unter dem Stichwort
»maschinelles Lernen“ zusammengefasst und zeichnen
sich dadurch aus, dass sie ihre Mustersuche, Modellbil-
dung und sonstige Funktionsweise datenbasiert optimie-
ren konnen. Dabei gibt es anfangs eine Trainingsphase,
in der ein Algorithmus sein Modell zur Mustererken-
nung durch wiederholte Analyse von Trainingsdaten
aufbaut und verfeinert.

Maschinelles Lernen umfasst unterschiedliche Ansitze.
Beim {iberwachten Lernen sind die Zuordnungen zwi-
schen den Eingabe- und den gesuchten Ausgabedaten im
Trainingsdatensatz bereits bekannt, beispielsweise Bil-
der von gesunder Haut und Hautkrebs, deren gesicherte
Zuordnung zu einer dieser beiden Kategorien in einem
Etikett (Label) vermerkt ist. Uniiberwachtes Lernen
hingegen funktioniert ohne vorherige Etikettierung der
Trainingsdaten; stattdessen ,,sucht® der Algorithmus ei-
genstdndig nach Mustern in Daten. Beim Verstdrkungs-
lernen optimiert der Algorithmus seine Operationen auf
bestimmte Ziele hin und erhélt dabei in der Trainings-
phase fiir jeden Versuch eine Riickmeldung, ob dieser
Schritt das System dem Ziel nahergebracht oder es davon
entfernt hat.



15)

16)

17)

18)

Deep Learning ist ein Teilbereich des maschinellen Ler-
nens, der besonders fiir den Umgang mit grofen Daten-
mengen geeignet ist und in den letzten Jahren zu einem
wichtigen Treiber fiir viele KI-Anwendungen geworden
ist. Hier kommen sogenannte neuronale Netze zum Ein-
satz, deren Funktionsweise entfernt an Netzwerkstruktu-
ren im Gehirn angelehnt ist.

Die algorithmischen Strategien, die im Laufe des Trai-
nings zur Bewiltigung der jeweiligen Aufgaben ent-
wickelt werden, sind in der Regel selbst fiir geschultes
Personal, das den Code einsehen kann, nicht vollstindig
nachvollziehbar (Blackbox). Es gibt verschiedene Lo-
sungsansdtze, um trotzdem eine fiir die jeweilige Ziel-
gruppe angemessene Transparenz, Interpretierbarkeit
oder Erklarbarkeit algorithmischer Prozesse zu erreichen
(Explainable AI). Deren Auswahl und Anwendung ist je-
doch technisch anspruchsvoll.

Die kombinierten Entwicklungen von Hardware und
Software, Vernetzung und Datenproduktion haben viel-
faltig einsetzbare Anwendungsmoglichkeiten von KI
hervorgebracht. KI-Systeme konnen beispielsweise in-
zwischen Menschen in anspruchsvollen Strategiespielen
wie Schach und Go schlagen (MuZero) oder komplexe
Texte produzieren, deren maschineller Ursprung oftmals
nicht mehr zu erkennen ist (ChatGPT).

Der Deutsche Ethikrat nimmt in dieser Stellungnahme
vier Handlungsfelder in den Blick, in denen der Einsatz
von KI entweder schon besonders weitreichende Veran-
derungen mit sich bringt oder dies in ndherer Zukunft
bewirken konnte. In der Medizin stellt maschinelles Ler-
nen beispielsweise Fortschritte bei Diagnostik und indivi-
dualisierten Préventions- und Therapieempfehlungen in
Aussicht. In der schulischen Bildung entstehen vielfiltige
Ansitze, die Vermittlung von Wissen und Kompetenzen
in der Schule mithilfe von KI effektiver zu gestalten. In
der dffentlichen Kommunikation und Meinungsbildung



19)

20)

lduft inzwischen ein Grofiteil des Informationsaus-
tauschs tiber digitale Plattformen und soziale Medien ab.
In der dffentlichen Verwaltung bertihrt der Einsatz algo-
rithmisch gestiitzter Entscheidungshilfen und Prognosen
das Leben vieler Menschen, beispielsweise bei der Beur-
teilung oder Uberwachung von Personen im Bereich des
Sozial- oder Polizeiwesens.

Um auf die mit solchen Verdnderungen verbundenen
Herausforderungen fir das menschliche Miteinander
zu reagieren, sind bereits eine Reihe von Regularien ent-
standen oder aktuell in der Entwicklung. Dazu gehort
zum einen eine Fiille an Leitlinien, die von Kodizes ein-
zelner Unternehmen iiber Richtlinien von Fachgesell-
schaften bis hin zu Werken auf nationaler oder internati-
onaler Ebene reicht. Parallel entwickelt sich zum anderen
auch der regulative Rahmen weiter, beispielsweise in den
Mediengesetzen in Deutschland. Da soziotechnische
Entwicklungen im KI-Bereich hiufig von international
agierenden IT-Unternehmen vorangetrieben werden,
gewinnen Regelungen auf {ibernationaler Ebene zuneh-
mend an Bedeutung, in der Europdischen Union bei-
spielsweise die Datenschutz-Grundverordnung und der
Vorschlag fiir einen Artificial Intelligence Act.

Diese Entwicklungen beriicksichtigend fokussiert der
Deutsche Ethikrat nicht auf den rechtlichen Rahmen,
sondern griindet seine Analyse der Konsequenzen digita-
ler Entwicklungen fiir das menschliche Zusammenleben
auf einer philosophischen Auseinandersetzung mit den
anthropologischen Grundbegriffen, die im Mittelpunkt
des menschlichen Selbstverstindnisses stehen. Darauf
aufbauend entwickelt er ein Verstindnis von Mensch-
Technik-Relationen, in dem es entscheidend darauf
ankommt, wie die Delegation menschlicher Tétigkeiten
an Maschinen und algorithmische Systeme auf zentra-
le anthropologische Konzepte zuriickwirkt und dabei



insbesondere menschliche Autorschaft erweitert oder
vermindert.

Zentrale Begriffe und philosophische Grundlagen

21)

22)

23)

Das Verstindnis des Begriffs der Kiinstlichen Intelligenz
hat sich im Laufe der Jahre verdndert und unterscheidet
sich sowohl innerhalb als auch zwischen verschiedenen
Berufsgruppen und Disziplinen. Eine grofle Rolle spielt
die Unterscheidung zwischen sogenannter schwacher
und starker KI, wobei letztere Vision eine menschen-
dhnliche oder gar menschliche Fahigkeiten tibertreffen-
de KI beschreibt. Weitere Begriffspaare, mit denen un-
terschiedliche Formen oder Grade der Anndaherung von
KI an menschliche Intelligenz erfasst werden sollen, sind
spezielle versus allgemeine KI sowie enge versus breite
KI.

Die Charakterisierung als spezielle, enge oder schwache
KI einerseits sowie allgemeine, breite oder starke KI an-
dererseits verweist nicht nur jeweils auf Differenzen zwi-
schen zwei Polen. Dahinter verstecken sich, insbeson-
dere beim Begriffspaar der schwachen und starken KI,
vielmehr auch unterschiedliche Verstdndnisse von Intel-
ligenz sowie unterschiedliche Positionen hinsichtlich der
Kernfrage, ob es qualitative und kategorische oder nur
quantitative und prinzipiell iiberwindbare Unterschiede
zwischen menschlicher Intelligenz und KI gibt.

Wichtig ist zum einen die Differenz hinsichtlich der
Breite bzw. Enge des Fahigkeitenspektrums der KI. Die
meisten KI-Anwendungen entfalten ihre jeweilige Leis-
tung auf klar umrissenen, engen Gebieten oder Doma-
nen. Zum anderen geht es jedoch auch darum, ob Intel-
ligenz an bestimmte mentale Voraussetzungen gekniipft
ist, welche tiber die blofle Simulation von Verstindnis
hinausgehen. Es ergibt sich also die Frage, ob Intelligenz
in allgemeiner oder starker Form jemals vollumfinglich



24)

25)

26)

Maschinen zukommen kann oder ob dafiir spezifisch
menschliche Eigenschaften Voraussetzung sind.
Antworten auf diese Frage variieren in unterschiedli-
chen anthropologischen Theoriemodellen. Aus behavi-
oristischer Sicht wiirden manche in einem humanoiden
Roboter mit perfekten Bewegungsfahigkeiten und einer
menschendhnlichen Mimik und Gestik ein Beispiel brei-
ter oder gar starker KI sehen, wenn er in der Lage wire,
alle menschlichen kognitiven Fahigkeiten perfekt zu si-
mulieren. Nach anderen Konzeptionen wire hingegen zu
bestreiten, dass damit eine Form starker KI vorliege, da
auch eine perfekte Simulation nicht garantiere, dass ein
solcher Roboter mentale Zustinde aufweise, tiber Ein-
sichts- und Urteilsfihigkeit sowie iiber emotive Einstel-
lungen wie Hoffnungen und Angste verfiige.

In dieser Stellungnahme wird vorausgesetzt, dass die
Unterscheidung zwischen enger und breiter KI quan-
titativer bzw. gradueller Natur ist, die Entstehung einer
starken KI jedoch einen qualitativen Sprung bedeuten
wiirde. Als enge KI gelten dabei Anwendungen, welche
menschliche Fihigkeiten in einer Doméne simulieren,
um spezifische Aufgaben zu erfiillen. Breite KI erweitert
das Spektrum ihrer Anwendbarkeit iber einzelne Doma-
nen hinaus. Der Begriff der starken KI wird fiir die Vision
einer Kiinstlichen Intelligenz verwendet, die jenseits der
moglicherweise perfekten Simulation menschlicher Ko-
gnition auch tiber mentale Zustinde, Einsichtsfihigkeit
und Emotionen verfiigen wiirde.

Eine wichtige Grundlage fiir Diskussionen iiber die ak-
tuellen und méglichen kiinftigen Potenziale von KI sind
Vorstellungen zu menschlicher Intelligenz. Aus psycho-
logischer Perspektive ist Intelligenz als ein hypotheti-
sches Konstrukt aufzufassen, das als solches zwar verbal
umschrieben werden kann, zum Beispiel im Sinne von
Verstehen, Urteilen und Schlussfolgern oder zielge-
richtetem Handeln, rationalem Denken und effektiver



27)

28)

29)

20

Auseinandersetzung mit der Umwelt, aber nicht direkt
beobachtbar ist. Intelligenztests ermdoglichen hier eine
Operationalisierung, indem sie Situationen anbieten, in
denen Menschen Verhalten zeigen konnen, das vor dem
Hintergrund eines theoretischen Vorverstindnisses als
mehr oder weniger ,,intelligent bezeichnet werden kann.
Die Frage, ob Intelligenz eine einheitliche Fahigkeit ist
oder viele Fahigkeiten umfasst, die gegebenenfalls auch
voneinander unabhingig sein konnen, ist empirisch
nicht eindeutig zu klaren. Viel diskutiert und mit Blick
auf KI von Relevanz ist auch der Zusammenhang von In-
telligenz und Kreativitit. Eine wichtige Rolle spielt hier-
bei die Unterscheidung zwischen konvergentem Denken,
das durch logische Schlussfolgerungen zu einer einzigen
oder besten Losung gelangt, und dem fiir Kreativitit cha-
rakteristischen divergenten Denken, das mehrere alter-
native Losungen finden kann, die jeweils den gegebenen
Anforderungen entsprechen.

In jiingerer Zeit hat sich der Blick auf Intelligenz sukzes-
sive erweitert, beispielsweise mit Konzepten wie die der
sozialen bzw. emotionalen Intelligenz. Dariiber hinaus
entwickelte sich rund um die Stichworte embodied, em-
bedded, enactive und extended Kognition ein Forschungs-
feld, welches in Philosophie, Psychologie und Robotik die
Rolle des Korpers einerseits sowie der Umwelt anderer-
seits fiir Intelligenz und kognitive Leistungen erforscht.
Spitestens diese Erweiterungen werfen die grundsitz-
liche Frage auf, wie die Ubertragung des Intelligenzbe-
griffs auf technische Artefakte zu verstehen ist. Man soll-
te daher die Verwendung des Ausdrucks , Intelligenz® in
der Wortverbindung ,Kiinstliche Intelligenz® eher als
eine Metapher einordnen, deren Beschreibungs- und Er-
klarungsfunktion genauerer Aufklirung bedarf.

Der Begrift der Vernunft wurde bereits lange vor der
Einfihrung des Begriffs der Intelligenz verwendet, um
die spezifische menschliche Fihigkeit zu kennzeichnen,
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sich in der Welt zu orientieren, selbstverantwortlich zu
handeln und so der eigenen Lebenspraxis eine kohdrente
Struktur zu geben. Intelligenz ist fiir Vernunft eine wich-
tige Voraussetzung, aber keine hinreichende Bedingung.
Der Vernunftbegriffist iitberaus komplex und umfasst ein
mehrdimensionales Beziehungsgefiige von Denk-, Refle-
xions- und Operationsformen, das in seiner Gesamtheit
im Dienste einer moglichst adaquaten Wirklichkeitser-
schliefung steht und in einen komplexen sozialen und
kulturellen Kontext verwoben ist. Von grundlegender
Bedeutung ist dabei die Gegeniiberstellung von theo-
retischer Vernunft, die sich auf den Erkenntnisgewinn
richtet, um zu wahren empirischen oder apriorischen
Urteilen zu gelangen, und praktischer Vernunft, die auf
ein kohérentes, verantwortliches Handeln abzielt, um ein
gutes Leben zu ermoglichen.

Vor allem im Blick auf theoretische Vernunft scheinen
sich einige Parallelen zur Arbeitsweise von KI-Systemen
aufzudriangen. In beiden Bereichen spielen Fahigkeiten
der Informationsverarbeitung, des Lernens, des logi-
schen Schlussfolgerns und konsistenten Regelfolgens
sowie der sinnvollen Verkniipfung gespeicherter Infor-
mationen eine zentrale Rolle. Bei ndherer Betrachtung
zeigen sich jedoch insofern gravierende Differenzen, als
sich nicht nur die Arbeitsweise des menschlichen Ge-
dichtnisses in mehrfacher Hinsicht vom technischen
Speicher eines Computers unterscheidet, sondern auch
die menschliche Urteilspraxis technisch nicht substitu-
ierbar ist. Zumindest die bislang verfiigbaren KI-Systeme
verfiigen nicht iiber die dafiir relevanten Fahigkeiten des
Sinnverstehens, der Intentionalitit und der Referenz auf
eine aulersprachliche Wirklichkeit.

Dies bestitigt sich erst recht fiir die praktische Vernunft,
die insofern noch von weit komplexerer Natur ist, als
ihr Ziel nicht nur in wohlbegriindeten praktischen Ein-
zelurteilen, sondern in einem moglichst richtigen und
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verantwortlichen Handeln besteht, das tiber einen langen
Zeitraum aufrechterhalten wird, eine kohirente Ord-
nung der Praxis garantiert und damit ein insgesamt gutes
Leben erméglicht. Dazu bedarf es mehrerer Einzelkom-
petenzen, deren Simulationsméglichkeiten durch techni-
sche Artefakte kontrovers diskutiert werden.

Zu diesen Einzelkompetenzen gehoren erstens ein Ver-
stindnis der fiir unsere Moralsprache bedeutsamen Be-
griffe zur Bezeichnung moralisch relevanter Giiter, Wer-
te und Haltungen, zweitens ein Unterscheidungs- und
Einfiihlungsvermogen, drittens die Fidhigkeit zur Ab-
wigung konfligierender Giiter und Werte, viertens die
Befihigung zum reflektierten Umgang mit Regeln un-
terschiedlicher Reichweite, fiinftens die Kompetenz zum
intuitiven Erfassen komplexer Handlungssituationen
und Umstéinde, sechstens ein Urteilsvermdgen, siebtens
die Fahigkeit zur Begriindung der eigenen moralischen
Urteile und der ihnen korrespondierenden Praxis und
achtens eine Affekt- und Impulskontrolle, um die jeweils
gefillten praktischen Urteile auch handlungswirksam
werden zu lassen.

Wihrend partielle Uberschneidungen des Kompetenz-
profils moderner KI-Systeme mit dem komplexen Phi-
nomen menschlicher Vernunft durchaus méglich sind,
ist zu berticksichtigen, dass die hier genannten Einzel-
fahigkeiten nicht beziehungslos nebeneinanderstehen.
Vielmehr ist von vielfiltigen Wechselwirkungen, Riick-
kopplungen und Bedingungsverhiltnissen zwischen ih-
nen auszugehen. Sie bilden einen integralen Bestandteil
einer komplexen menschlichen Natur, die als leibseeli-
sche Einheit zu verstehen ist. Menschliche Vernunft ist
stets als verleiblichte Vernunft zu begreifen. Praktische
Vernunft ist zudem nicht aus einer rein individualisti-
schen Perspektive zu verstehen. Da jeder Mensch Teil
einer sozialen Mitwelt und kulturellen Umgebung ist, die
sich nachhaltig auf seine Sozialisation auswirken, miissen
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auch tiberindividuelle kulturelle Faktoren in die Deutung
der praktischen Vernunft einbezogen werden.

Ein angemessenes Verstindnis insbesondere des prak-
tischen Vernunftgebrauchs ist eng mit unserem basalen
Selbstverstdndnis als handlungsfihige Personen verbun-
den. Nicht jedes menschliche Tun, das auf die Umwelt
einwirkt, ist als Handlung zu verstehen, sondern nur sol-
ches, das zweckgerichtet, beabsichtigt und kontrolliert
ist. Unterstellt man, dass Maschinen nicht zweckgerich-
tet operieren, also keine Absichten haben, dann ist die
Zuschreibung von Handlungen in Bezug auf Maschinen
in diesem engen Sinne nicht moglich.

Im KI-Diskurs kommt allerdings seit der Jahrtausend-
wende zunehmend die Frage auf, in welchem Sinne Ma-
schinen auflerhalb des obigen engen Handlungsbegriffs
doch in bestimmten Kontexten in einem weiteren Sin-
ne handeln kénnen, zum Beispiel wenn Entscheidungen
komplett an Softwaresysteme delegiert werden. Daran
ankniipfend gibt es einen Diskurs, ob und inwieweit zu-
nehmend eigenstindige, das heifit ohne menschliches
Zutun funktionierende maschinelle Systeme als ,,Agen-
ten® in der Folge fiir ihr ,Handeln“ verantwortlich ge-
macht werden kénnen, etwa mit Blick auf Fragen der
Haftung.

Selbst wenn Maschinen komplexe Vollziige oder Opera-
tionen durchfiihren, damit Veridnderungen in der Welt
bewirken und flexibel mit anspruchsvollen Herausforde-
rungen der menschlichen Lebenswelt umgehen konnen,
fithren sie diese Verdnderungen aber nicht absichtlich
herbei und haben sie diese daher auch nicht in einem
moralischen und rechtlichen Sinne zu verantworten. Vor
diesem Hintergrund scheint es sinnvoll, den Handlungs-
begriff im engen Sinne Menschen vorzubehalten, um in-
flationdren Ausweitungen des Akteursstatus zu vermei-
den und konzeptionelle Grenzziehungen zu ermoéglichen.
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Entscheidend ist demnach das Konzept der Handlungs-
urheberschaft bzw. Autorschaft, das auf die universelle
menschliche Erfahrung verweist, sich selbst und andere
im Hinblick auf bestimmte Ereignisse und Zustinde als
Urheber anzusehen. Die Fihigkeit zur Handlungsurhe-
berschaft kann als Grundlage von Autonomie betrach-
tet werden, also dafiir, dass handelnde Menschen ihre
Handlungen nach Maximen ausrichten koénnen, die sie
sich selber setzen.

Die Umsténde und Folgen von Handlungen konnen fiir
deren moralische und rechtliche Bewertung von Bedeu-
tung sein. So kénnen aus Handlungen beispielsweise
neben den beabsichtigten Folgen auch nicht beabsich-
tigte, aber den Handelnden erkennbare Folgen erwach-
sen. Dies ist relevant fiir das Konzept von Fahrlassigkeit,
das im Kontext von KI eine grofie Rolle spielt. Und auch
wenn primér einzelne Menschen handeln, schlie3t dies
ein Konzept kollektiver Handlungen nicht aus, bei denen
mehrere Personen von vornherein in einem Kontext der
Koordination agieren.

Auch Technologie kann erheblichen Einfluss auf
menschliches Handeln oder die menschliche Handlungs-
erfahrung haben. Die zunehmende Durchdringung der
menschlichen Lebenswelt mit informationstechnisch im-
mer leistungsfahigeren Maschinen fithrt zu hybriden, so-
ziotechnischen Konstellationen, in denen Menschen und
Maschinen eng verwoben sind und auf komplexe Weise
interagieren. Zudem konnen manche maschinellen Sys-
teme menschliches Tun zum Teil so gut imitieren, dass
die Simulation wie intentionales menschliches Handeln
erscheint. Vor diesem Hintergrund ist es sinnvoll, an ei-
nem engen Handlungsbegriff, der an das zentrale Kriteri-
um der Intentionalitdt gebunden ist, festzuhalten.

Das Intentionalitdtskriterium ist zudem entscheidend
fur die Moglichkeit der Zuschreibung von Verantwor-
tung im Kontext von Mensch-Maschine-Interaktionen
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in zunehmend komplexer soziotechnischer Vernetzung.
Verantwortung kann als Konzept einer fiinffachen Re-
lation gefasst werden: Wer (Verantwortungssubjekt) ist
fiir was (Verantwortungsobjekt), gegeniiber wem (Be-
troffenen), vor wem (Instanz) und unter welcher Norm
verantwortlich?

In der Verantwortungsdiskussion zu wissenschaftlich-
technischem Fortschritt ist zu bedenken, dass die Hand-
lungsfolgen neuer Entwicklungen oft nur unter hohen
und nicht eliminierbaren Wissensunsicherheiten abge-
schitzt werden konnen. Verantwortungszuschreibung
muss daher die Dimension des Handelns unter Unsi-
cherheit berticksichtigen.

Moralische Verantwortung konnen nur natiirliche Per-
sonen {ibernehmen, die tiber Handlungsfahigkeit verfii-
gen, das heif3t in der Lage sind, aktiv, zweckgerichtet und
kontrolliert auf die Umwelt einzuwirken und dadurch
Verianderungen zu verursachen. Trife dies auch auf Ma-
schinen zu, wiren auch diese verantwortungsfihig. Dann
miisste Maschinen der Personenstatus zugeschrieben
werden, was jedoch weder aktuell noch angesichts der in
absehbarer Zukunft erwartbaren qualitativen Entwick-
lungen maschineller Systeme angemessen wire. Ver-
antwortung kann daher nicht direkt von maschinellen
Systemen iibernommen werden, sondern nur von den
Menschen, die in je unterschiedlichen Funktionen hinter
diesen Systemen stehen, gegebenenfalls im Rahmen ins-
titutioneller Verantwortung.

Wer jeweils konkret wie viel Verantwortung trégt, ist
hiufig schwierig zu bestimmen. Die facettenreichen Ver-
antwortungsgefiige zwischen Individuen, Organisatio-
nen und Staat werden noch komplexer, wenn die Wech-
selwirkungen zwischen diesen Beteiligten zumindest
teilweise von algorithmischen Systemen gestiitzt oder
vermittelt werden, welche mitunter kaum durchschau-
bar sind oder autonom zu agieren scheinen. Vor einem

25



45)

46)

47)

48)

26

solchen Hintergrund ist eine angemessene Gestaltung
von Multiakteursverantwortung zentral.

Handlung, Vernunft und Verantwortung stehen im
Zentrum humanistischer Philosophie. Menschen sind
befihigt zur Handlungsurheberschaft und somit zur
Autorschaft ihres Lebens. Sie sind frei und tragen da-
her Verantwortung fiir die Gestaltung ihres Handelns.
Freiheit und Verantwortung sind zwei sich wechselseitig
bedingende Aspekte menschlicher Autorschaft. Autor-
schaft ist wiederum an Vernunftfihigkeit gebunden.

Im Mittelpunkt dieser Trias aus Vernunft, Freiheit und
Verantwortung steht das Phinomen der Affektion durch
Griinde. Praktische Griinde sprechen fiir Handlungen,
theoretische Griinde sprechen fiir Uberzeugungen. In
der Regel gibt es Griinde, das eine zu tun und das andere
zu lassen, die gegeneinander abgewogen werden miissen.
Der Konflikt von Griinden zwingt dann zur Abwigung
und zur Systematisierung dieser Abwigung in Gestalt
ethischer Theoriebildung.

Die menschliche Lebensform ist von reaktiven Einstel-
lungen und moralischen Gefiihlen geprigt, die von nor-
mativen Griinden begleitet sind. Freiheit kommt insofern
ins Spiel, als wir diese zuriickstellen, wenn wir erfahren,
dass eine Person in ihrem Handeln nicht frei war. Diese
Praxis der Zuschreibung von Freiheit und Verantwor-
tung ist essenziell fiir die Grundlegung moralischer Beur-
teilung. Die Normen von Moral und Recht sind ohne die
Annahme menschlicher Verantwortung und damit von
Freiheits- und Vernunftfahigkeit unbegriindet.

Eine Herausforderung dieser humanistischen Perspek-
tive kommt aus den Neurowissenschaften. Empirische
Studien, nach denen beispielsweise das motorische Zen-
trum des Gehirns schon mit der Vorbereitung einer Be-
wegung beginnt, bevor man sich bewusst fiir die Ausfiih-
rung der Bewegung entschieden hat, werden mitunter
als Beleg dafiir interpretiert, dass es Freiheit und damit



49)

50)

51)

menschliche Verantwortlichkeit nicht gebe. Tatsdchlich
lassen solche Befunde jedoch unterschiedliche Inter-
pretationen zu und eignen sich nicht als Widerlegung
menschlicher Freiheit und Verantwortung.

Eine zweite Kritik der humanistischen Anthropologie
wird von der KI-Debatte inspiriert. Sie changiert zwi-
schen einer Uberwindung des Menschen in Gestalt des
Transhumanismus, der mit neuen Mensch-Maschine-
Symbiosen die Reichweite menschlichen Wirkens in
neue Dimensionen heben mdchte, und einem Maschi-
nenparadigma, das den menschlichen Geist auf das Mo-
dell eines algorithmischen Systems reduziert. Gerade
letzteres entfaltet besondere Relevanz im Kontext dieser
Stellungnahme, da es grofien Einfluss auf die Interpreta-
tion der Wechselwirkungen zwischen Mensch und Ma-
schine und deren Riickwirkungen auf das menschliche
Selbstverstindnis hat.

In Maschinenparadigmen werden Menschen materia-
listisch als Maschinen oder Maschinen animistisch mit
mentalen Zustinden ausgestattet und als menschen-
gleich gedeutet. Die in KI-Diskursen teilweise verbrei-
tete Tendenz, eine duflerliche Ununterscheidbarkeit von
menschlicher und maschineller Performanz pauschal
mit der Annahme von Intelligenz und Denkvermégen
solcher Maschinen gleichzusetzen, ist das Ergebnis be-
stimmter theoretischer Vorannahmen insbesondere be-
havioristischer und funktionalistischer Art.

Der Behaviorismus versucht, menschliches Verhalten
auf der Grundlage prizise beschreibbarer Reiz-Reaktion-
Schemata zu erkldren und die Psychologie damit in eine
exakte Wissenschaft zu verwandeln; das Innenleben der-
art beschriebener Organismen wird dabei komplett aus-
geblendet. Der Funktionalismus beruht auf der Annah-
me, dass mentale Zustinde funktional vollstindig erfasst
werden konnen und die Frage nach der Seinsart menta-
ler Zustande zugunsten der genauen Beschreibung ihrer
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Funktion aufgehoben werden kann und sollte. Durch die
These der multiplen Realisierung, nach der bestimmte
mentale Ereignisse, Eigenschaften oder Zustinde durch
ganz unterschiedliche physikalische Ereignisse, Eigen-
schaften oder Zustinde realisiert werden kénnen, scheint
es zudem moglich, auch Computern mentale Zustinde
zuzuschreiben, obwohl sie keine biologischen Strukturen
besitzen.

Kritik am Funktionalismus verweist auf phinomena-
les Bewusstsein, nach dem die mentalen Zustidnde eines
Wesens entscheidend von Empfindungsqualititen ab-
hingen, die allein aufgrund &ufleren Verhaltens nicht
zugdnglich sind. Dieses phanomenale Bewusstsein setzt
dem Vermogen, die Qualitit des Erlebens oder die men-
talen Zustdnde anderer Lebewesen zu beurteilen, gewis-
se Grenzen und ldsst die funktionalistisch inspirierte
Mensch-Computer-Analogie als eine fragwiirdige Re-
duktion erscheinen.

Ein weiteres Argument gegen den Funktionalismus
stammt aus John Searles Gedankenexperiment zum
»chinesischen Zimmer", in dem eine Person aus einer
Kammer anhand einer genauen Gebrauchsanleitung chi-
nesische Antworten auf Fragen herausreicht. Nicht diese
Person beherrscht die chinesische Sprache und auch kein
Ubersetzungscomputer, sondern diejenigen, die die Ge-
brauchsanleitung bzw. den Algorithmus zur Beantwor-
tung der Fragen verfasst haben.

In der Zuriickweisung funktionalistischer Maschinenpa-
radigmen wird die Bedeutung der gesamten Lebenser-
fahrung fiir die Vernunft deutlich. Menschliche Vernunft
ist leibliche Vernunft. Der Leib ist Ausgangspunkt und
Bestandteil jeder Wahrnehmung und Empfindung und
als solcher Voraussetzung fiir menschliches In-der-Welt-
Sein und die Herstellung von Beziehungen zu anderen.
Kognitive Fihigkeiten sind in ihrem Entstehungs- und
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Vollzugsprozess also an Sinnlichkeit und Leiblichkeit,
Sozialitdt und Kulturalitit gebunden.

Daraus ergeben sich auch Grenzen der Formalisierbarkeit
und Simulierbarkeit menschlicher Vernunft. Die Aneig-
nung menschlicher Erfahrung ist immer mit Deutungs-
prozessen verbunden und setzt immer ein Beteiligtsein,
ein Engagement voraus. Auch hier spielt der Leib eine
wichtige Rolle, denn er ermdglicht ein Handeln, das al-
lein mittels bewusster Planung und Berechnung so nicht
moglich wire. Darin griindet eine Nichtsimulierbarkeit
des Denkens, vor deren Hintergrund die Entwicklung
von KI an Grenzen stof3t.

Aus den bisherigen Uberlegungen lisst sich zusammen-
fassen, dass menschliche Intelligenz unauflgslich mit
den vielfaltigen Dimensionen der menschlichen Lebens-
welt verbunden ist. Sie operiert griindegeleitet und ist
Ausdruck von akzeptierten Werten und Normen. Es ist
fraglich, ob eine derart griindegeleitete, multidimensio-
nal bestimmte und soziokulturell eingebettete kohérente
Praxis selbst fiir komplexe maschinelle Systeme jemals
plausibel sein konnte.

Mensch-Technik-Relationen

57)

58)

Menschen entwickeln, gestalten und nutzen Technik als
Mittel zum Zweck. Die mehr oder minder umfassende
Delegation menschlicher Tdtigkeiten an Maschinen - bis
hin zur vollstindigen Ersetzung menschlicher Handlun-
gen durch maschinelle Vollziige — wirkt allerdings hiufig
zuriick auf menschliche Handlungsméglichkeiten, Fer-
tigkeiten, Autorschaft und Verantwortungsiibernahme
und kann diese jeweils erweitern oder vermindern. Die
drei Begriffe des Erweiterns, Verminderns und Ersetzens
dienen in dieser Stellungnahme als analytische Matrix.

Technikgestaltung wird im sozialen Konstruktivismus
als Prozess beschrieben, der eher menschlich gesetz-
ten, durch die jeweiligen gesellschaftlichen Priorititen
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geprigten Zwecken folgt. Im technologischen Deter-
minismus wird eine insbesondere nach ckonomischen
Verhiltnissen bestimmende Eigendynamik als maf3geb-
lich gesehen, der sich Mensch und Gesellschaft letztlich
unterordnen und anpassen miissen. Tatsdchlich spielen
beide Ansitze zusammen und unterliegt die Mensch-
Technik-Relation von Grund auf einem Ko-Konstruk-
tionsverhéltnis und kann als Ko-Evolution beschrieben
werden. Soziale Kontexte und normative Kriterien auf
der einen und Technologien auf der anderen Seite entwi-
ckeln sich weiter in gegenseitiger Wechselwirkung.

In ihrer Gesamtheit kann Technik dabei zu einer ,,zwei-
ten Natur“ werden, die Rand- und Erfolgsbedingun-
gen fiir weiteres menschliches Leben setzt und auch die
Weltsicht und das Problemlésen beeinflusst. Somit ist
neue Technologie oft bereits das Ergebnis einer techno-
logischen Art und Weise, wie Menschen die Welt sehen
und sich zu ihr in Beziehung setzen. Die zunehmende
Komplexitit der Mensch-Technik- bzw. Mensch-Ma-
schine-Relation verdndert auch deren Wahrnehmung.
In KI-gesteuerten Systemen scheinen die vormals klaren
Unterscheidungen von Mensch und Technik weniger
eindeutig zu werden. Auch in der Umgangssprache ist
die Anthropomorphisierung digitaler Technik weit fort-
geschritten, zum Beispiel in der Zuschreibung von Fahig-
keiten wie Denken, Lernen, Entscheiden oder Zeigen von
Emotion an KI und Roboter.
Subjekt-Objekt-Verhiltnisse zwischen Mensch und
Technik verdndern sich ebenfalls. In vernetzten Systemen
haben Menschen teils die Subjekt-, teils aber auch die Ob-
jektrolle inne. Wenn beispielsweise Entscheidungen tiber
Menschen an Softwaresysteme delegiert werden, etwa
hinsichtlich der Gewidhrung von Sozialleistungen, wer-
den Menschen zu Objekten der ,,Entscheidungen® dieser
Systeme, die hier auftreten, als ob sie Subjekte seien.
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Verschiedene Ansitze versuchen, diese Entwicklungen
in Konzepten zu mehrstufigen Mensch-Technik-Wech-
selwirkungen zu beschreiben.

Die Zuschreibung von Verantwortung bleibt in diesen
Ansitzen jeweils beim Menschen. Moralisch problema-
tische Resultate kénnen dennoch durch KI-Systeme ver-
ursacht werden und sie haben Einfluss auf menschliches
Handeln. Dieses ist also weder vollig autonom noch vol-
lig sozial oder technisch determiniert, sondern in zuneh-
mendem Maf3e soziotechnisch situiert.

KI zeigt in vielen Fillen eindeutig positive Folgen im
Sinne der Erweiterung der Moglichkeiten menschlicher
Autorschaft. Im Rahmen der Diffusion von Technik und
Innovationen in die Gesellschaft, ihrer Nutzung und Ver-
alltiglichung kommt es jedoch auch zu Verminderungen
menschlicher Entfaltungsmaoglichkeiten. Durch den Ein-
satz digitaler Technologien konnen Abhéngigkeiten von
diesen oder Anpassungsdruck entstehen - und andere,
bis dahin etablierte Optionen verschlossen werden.
Solche Effekte konnen schleichend und teilweise unbe-
wusst durch Verhaltensinderungen entstehen, ohne dass
Intentionen von Akteuren dahinterstehen. Das Ersetzen
als Endpunkt des Delegierens vormals menschlich aus-
geiibter Tétigkeiten an technische Systeme erfolgt jedoch
intentional. Eine derartige Ubertragung ist fiir sich ge-
nommen ein Ausdruck der Wahrnehmung menschlicher
Autorschaft. Die zentrale ethische Frage ist, ob und wie
diese Ubertragung die Méglichkeiten anderer Menschen
beeinflusst, vor allem jener, iiber die entschieden wird.
Daraus ergibt sich ein Bedarf, die Ubertragung mensch-
licher Tétigkeiten auf KI-Systeme auch gegeniiber den
davon Betroffenen transparent zu gestalten und bei der
Beurteilung von KI zu beriicksichtigen, fiir wen eine
Anwendung jeweils Chancen oder Risiken und Erweite-
rungen oder Verminderungen der Autorschaft mit sich
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bringt. Damit sind Aspekte sozialer Gerechtigkeit und
Macht involviert.

Weiterhin sind psychologische Effekte im Zusammen-
hang mit KI-Systemen zu beachten, vor allem der Au-
tomation Bias. Menschen vertrauen algorithmisch
erzeugten Ergebnissen und automatisierten Entschei-
dungsprozeduren hiufig mehr als menschlichen Ent-
scheidungen. Damit wird Verantwortung - zumindest
unbewusst — an diese ,Quasi-Akteure® delegiert. Selbst
wenn ein KI-System normativ strikt auf die Rolle der
Entscheidungsunterstiitzung begrenzt wird, kann Auto-
mation Bias dazu fithren, dass ein KI-System allmahlich
in die Rolle des eigentlichen ,Entscheiders® gerat und
menschliche Autorschaft und Verantwortung ausge-
hohlt werden.

TEIL 11: AUSGEWAHLTE ANWENDUNGEN UND
SEKTORSPEZIFISCHE EMPFEHLUNGEN

Medizin

66)

67)
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KI-gestiitzte digitale Produkte kommen zunehmend im
Gesundheitssystem zum Einsatz. Die Betrachtung der
mit ihnen verbundenen Chancen und Risiken bedarf ei-
ner wenigstens dreifachen Differenzierung. Erstens sind
mehrere Akteursgruppen zu unterscheiden, die beziig-
lich eines KI-Einsatzes unterschiedliche Funktionen und
Verantwortlichkeiten besitzen. Zweitens umfasst das
Gesundheitswesen von der Forschung bis zur konkreten
Patientenversorgung unterschiedliche Anwendungsbe-
reiche fiir KI-Produkte. Drittens sind unterschiedliche
Grade der Ersetzung menschlicher Handlungssegmente
zu beobachten.

Bereits die Entwicklung geeigneter KI-Komponenten fiir
die medizinische Praxis erfordert enge interdisziplinire
Zusammenarbeit verschiedener Sachverstindiger und
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stellt hohe Anforderungen an die Qualitit der verwen-
deten Trainingsdaten, um vermeidbare Verzerrungen
der Ergebnisse von vornherein zu minimieren. Systeme
sind so zu konzipieren, dass sie Plausibilititspriifungen
in der Nutzungsphase vorsehen, um den Gefahren eines
Automation Bias zu entgehen. Mittels geeigneter Priif-,
Zertifizierungs- und Auditierungsmafinahmen soll-
te gewihrleistet werden, dass nur hinreichend gepriifte
KI-Produkte zum Einsatz kommen, deren grundlegende
Funktionsweise zumindest bei Systemen, die Entschei-
dungsvorschlige mit schwerwiegenden Konsequenzen
fiir Betroffene unterbreiten, auch fiir diejenigen, die ein
Produkt spiter verwenden, hinreichend erklér- sowie in-
terpretierbar ist.

In der medizinischen Forschung kann der Einsatz von
KI in mehrfacher Hinsicht vorteilhaft sein, sofern der
Schutz der an den Studien teilnehmenden Personen und
ihrer Daten gewihrleistet ist. KI kann hier beispielsweise
hilfreiche Vor- und Zuarbeiten bei Literaturrecherchen
oder der Durchsuchung grofler Datenbanken leisten,
neue Korrelationen zwischen bestimmten Phdnomenen
entdecken und auf dieser Grundlage treffsichere Vorher-
sagen machen, etwa zur Ausbreitung eines Virus oder
zur Struktur komplexer Molekiile.

In der medizinischen Versorgung werden KI-Instru-
mente zunehmend auch zur Diagnostik und Therapie
eingesetzt, beispielsweise bei Brust- und Prostatakrebser-
krankungen. Entscheidungsunterstiitzungssysteme mo-
dellieren und automatisieren hier Entscheidungsprozesse
mittels Analyse verschiedener Parameter der Labordiag-
nostik, der Bildbearbeitung sowie der automatisierten
Durchsicht von Patientenakten und wissenschaftlichen
Datenbanken. Gerade Fortschritte in der KI-gestiitzten
Bilderkennung er6ffnen dabei neue Moglichkeiten einer
frithzeitigen Detektion, Lokalisation und Charakterisie-
rung pathologischer Verinderungen. In der Therapie
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kommt KI beispielsweise in Operationsrobotern zum
Einsatz.

Wenn érztliche Tétigkeiten in derart engem bis mittle-
ren Ausmafl an Technik delegiert werden, kdnnen bei-
spielsweise Tumoren frither erkannt, Therapieroptionen
erweitert und die Chancen auf eine erfolgreiche Therapie
somit erh6ht werden. Fiir érztliches Personal ertffnet
die Technik zudem die Chance, von monotonen Rou-
tinearbeiten entlastet zu werden und mehr Zeit fiir den
Austausch mit Patientinnen und Patienten zu gewinnen.
Diesen Chancen stehen aber auch Risiken gegeniiber,
beispielweise wenn Fachkrifte durch die fortschreitende
Delegation bestimmter Aufgaben an technische Systeme
eigene Kompetenzen verlieren oder Sorgfaltspflichten im
Umgang mit KI-gestiitzter Technik aufgrund eines Au-
tomation Bias vernachldssigen.

Um die Chancen des KI-Einsatzes in klinischen Situatio-
nen zu realisieren und Risiken zu minimieren, sind meh-
rere Ebenen zu berticksichtigen. So bedarf es unter ande-
rem einer flichendeckenden und moglichst einheitlichen
technischen Ausriistung, Personalschulung und konti-
nuierlichen Qualititssicherung ebenso wie Strategien,
die gewiéhrleisten, dass auch in KI-gestiitzten Verfahren
Befunde auf Plausibilitit gepriift werden, die personliche
Lebenssituation von Erkrankten umfassend berticksich-
tigt und vertrauensvoll kommuniziert wird. Auch der
bei den meisten medizinischen KI-Anwendungen grofie
Datenbedarf bringt Herausforderungen mit sich, sowohl
hinsichtlich des Schutzes der Privatsphire Betroffener als
auch mit Blick auf eine teils sehr restriktive individuelle
Auslegungspraxis geltender Datenschutzbestimmungen,
die der Realisierung von Potenzialen des KI-Einsatzes in
der klinischen Praxis im Wege stehen kann.

Einer der wenigen medizinischen Handlungsbereiche, in
denen KI-basierte Systeme fiir einzelne bereits drztliches
bzw. anderes Gesundheitspersonal — jedenfalls de facto
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- weitgehend oder vollstindig ersetzen, ist die Psychothe-
rapie. Hier sind seit einigen Jahren Instrumente in Ent-
wicklung und Nutzung, meist in Form von bildschirm-
basierten Apps, die auf algorithmischer Basis eine Art
von Therapie anbieten und vielfach frei erhiltlich sind.
Solche Apps konnen einerseits angesichts ihrer Niedrig-
schwelligkeit und stdndigen Verfigbarkeit Menschen in
Erstkontakt mit therapeutischen Angeboten bringen, die
sonst zu spit oder gar nicht eine Therapie erhalten. An-
dererseits gibt es Bedenken etwa hinsichtlich mangelnder
Qualitatskontrollen, dem Schutz der Privatsphire oder
wenn Menschen eine Art emotionale Beziehung zur the-
rapeutischen App aufbauen. Kontrovers diskutiert wird
auch, ob die zunehmende Nutzung solcher Apps weite-
rem Abbau von therapeutischem Fachpersonal Vorschub
leistet.

Auf Grundlage dieser Uberlegungen formuliert der
Deutsche Ethikrat neun Empfehlungen fiir den Einsatz
von KI im Gesundheitssektor:

Empfehlung Medizin 1: Bei der Entwicklung, Erpro-
bung und Zertifizierung medizinischer KI-Produkte
bedarf es einer engen Zusammenarbeit mit den re-
levanten Zulassungsbehorden sowie insbesondere
mit den jeweils zustindigen medizinischen Fachge-
sellschaften, um Schwachstellen der Produkte friith-
zeitig zu entdecken und hohe Qualititsstandards zu
etablieren.

Empfehlung Medizin 2: Bei der Auswahl der Trai-
nings-, Validierungs- und Testdatensdtze sollte
tiber bestehende Rechtsvorgaben hinaus mit ei-
nem entsprechenden Monitoring sowie prizise und
zugleich sinnvoll umsetzbaren Dokumentations-
pflichten sichergestellt werden, dass die fiir die be-
treffenden Patientengruppen relevanten Faktoren
(z. B. Alter, Geschlecht, ethnische Einflussfaktoren,
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Vorerkrankungen und Komorbidititen) hinreichend
beriicksichtigt werden.

Empfehlung Medizin 3: Bei der Gestaltung des Designs
von KI-Produkten zur Entscheidungsunterstiitzung
ist sicherzustellen, dass die Ergebnisdarstellung in ei-
ner Form geschieht, die Gefahren etwa von Automa-
tismen (Automation Bias) transparent macht, ihnen
entgegenwirkt und die die Notwendigkeit einer refle-
xiven Plausibilititspriiffung der jeweils vom KI-Sys-
tem vorgeschlagenen Handlungsweise unterstreicht.
Empfehlung Medizin 4: Bei der Sammlung, Verar-
beitung und Weitergabe von gesundheitsbezogenen
Daten sind generell strenge Anforderungen und hohe
Standards in Bezug auf Aufklirung, Datenschutz und
Schutz der Privatheit zu beachten. In diesem Zusam-
menhang verweist der Deutsche Ethikrat auf seine
2017 im Kontext von Big Data und Gesundheit for-
mulierten Empfehlungen, die sich am Konzept der
Datensouverénitit orientieren, das fiir den Bereich
von KI-Anwendungen im Gesundheitsbereich glei-
chermaflen Giiltigkeit entfaltet.

Empfehlung Medizin 5: Bei durch empirische Studien
sorgfiltig belegter Uberlegenheit von KI-Anwendun-
gen gegeniiber herkdmmlichen Behandlungsmetho-
den ist sicherzustellen, dass diese allen einschldgigen
Patientengruppen zur Verfiigung stehen.

Empfehlung Medizin 6: Fiir erwiesen iiberlegene KI-
Anwendungen sollte eine rasche Integration in die
klinische Ausbildung des drztlichen Fachpersonals
erfolgen, um eine breitere Nutzung vorzubereiten
und verantwortlich so gestalten zu konnen, dass
moglichst alle Patientinnen und Patienten davon
profitieren und bestehende Zugangsbarrieren zu den
neuen Behandlungsformen abgebaut werden. Dazu
ist die Entwicklung einschldgiger Curricula/Module
in Aus-, Fort- und Weiterbildung notwendig. Auch



die anderen Gesundheitsberufe sollten entsprechen-
de Elemente in die Ausbildung aufnehmen, um die
Anwendungskompetenz bei KI-Anwendungen im
Gesundheitsbereich zu starken.

Empfehlung Medizin 7: Bei routineméfliger Anwen-
dung von KI-Komponenten sollte nicht nur gewihr-
leistet werden, dass bei denjenigen, die sie klinisch
nutzen, eine hohe methodische Expertise zur Ein-
ordnung der Ergebnisse vorhanden ist, sondern auch
strenge Sorgfaltspflichten bei der Datenerhebung
und -weitergabe sowie bei der Plausibilititspriifung
der maschinell gegebenen Handlungsempfehlungen
eingehalten werden. Besondere Aufmerksamkeit er-
fordert die Gefahr eines Verlustes von theoretischem
wie haptisch-praktischem Erfahrungswissen und ent-
sprechenden Fihigkeiten (Deskilling); dieser Gefahr
sollte mit geeigneten, spezifischen Fortbildungsmafi-
nahmen entgegengewirkt werden.

Empfehlung Medizin 8: Bei fortschreitender Ersetzung
arztlicher, therapeutischer und pflegerischer Hand-
lungssegmente durch KI-Komponenten ist nicht nur
sicherzustellen, dass Patientinnen und Patienten tiber
alle entscheidungsrelevanten Umstinde ihrer Be-
handlung vorab informiert werden. Dariiber hinaus
sollten auch gezielte kommunikative Mafinahmen
ergriffen werden, um dem drohenden Gefiihl einer
zunehmenden Verobjektivierung aktiv entgegenzu-
wirken und das Vertrauensverhiltnis zwischen den
beteiligten Personen zu schiitzen. Je hoher der Grad
der technischen Substitution menschlicher Handlun-
gen durch KI-Komponenten ist, desto stirker wichst
der Aufklarungs- und Begleitungsbedarf der Patien-
tinnen und Patienten. Die verstirkte Nutzung von
KI-Komponenten in der Versorgung darf nicht zu
einer weiteren Abwertung der sprechenden Medizin
oder einem Abbau von Personal fithren.
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Empfehlung Medizin 9: Eine vollstindige Ersetzung
der drztlichen Fachkraft durch ein KI-System gefihr-
det das Patientenwohl und ist auch nicht dadurch zu
rechtfertigen, dass schon heute in bestimmten Ver-
sorgungsbereichen ein akuter Personalmangel be-
steht. Gerade in komplexen Behandlungssituationen
bedarf es eines personalen Gegeniibers, das durch
technische Komponenten zwar immer stirker un-
terstiitzt werden kann, dadurch selbst als Verant-
wortungstrager fir die Planung, Durchfithrung und
Uberwachung des Behandlungsprozesses aber nicht
tiberfliissig wird.

Bildung

74)

75)

38

Auch in der schulischen Bildung kommen zunehmend
digitale Technologien und algorithmische Systeme zum
Einsatz. Dies kann sowohl zur Standardisierung von
Lernprozessen fithren als auch mehr Personalisierung
ermoglichen. Die Einsatzmoglichkeiten reichen von sehr
eng umrissenen punktuellen Angeboten bis hin zu Sze-
narien, in denen KI-gestiitzte Lehr- und Lernsysteme
zeitweise oder ginzlich eine Lehrkraft ersetzen kénnen.

Das hier zugrunde gelegte Verstindnis von Bildung ori-
entiert sich an der Fihigkeit des Menschen zu freiem
und verniinftigem Handeln, das nicht auf behavioristi-
sche oder funktionalistische Modelle zu reduzieren ist.
Bildung erfordert den Erwerb von Orientierungswissen
als Bedingung von reflexiver Urteilskraft und Entschei-
dungsstirke. Dieser Prozess umfasst auch kulturelles
Lernen sowie emotionale und motivationale Aspekte.
Das Lehr- und Lerngeschehen ist als dynamische Inter-
aktion mit anderen Personen zu begreifen. Der Einsatz
von Kl-gestiitzten Instrumenten in der Schule ist dar-
authin zu tberpriifen, ob er einem solchen Verstind-
nis des Menschen als einer zur Selbstbestimmung und
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Verantwortung fihigen Person entspricht und solche
Prozesse fordert oder ob er diesen entgegensteht.
Ausgangspunkt der meisten KI-Anwendungen in der
Bildung ist die Sammlung und Auswertung vieler Daten
der Lernenden und mitunter auch der Lehrkrifte. Hier
stellen sich Fragen nach dem sinnvollen Grad und Aus-
mafd der Datenerhebung sowie deren wiinschenswerten
Verwendungsweisen. Es geht darum, Lernende in ihrem
individuellen Lernprozess durch Datennutzung best-
moglich zu unterstiitzen und gleichzeitig zu verhindern,
dass diese Daten zur Uberwachung oder Stigmatisierung
von einzelnen Lernenden missbraucht werden konnen.
Auf Grundlage der erhobenen Daten kénnen individua-
lisierte Riickmeldungen iiber Lehr- und Lernprozesse so-
wie entsprechende Reaktionen oder Empfehlungen des
Softwaresystems erfolgen. Durch Auswertung von zum
Beispiel Lerngeschwindigkeit, typischen Fehlern, Star-
ken und Schwichen kann die Software das Lernprofil der
Lernenden erkennen und die Lerninhalte entsprechend
anpassen. Subjektive Eindriicke der Lehrkrifte konnen
dadurch datenbasiert untermauert, aber auch korrigiert
werden.

Auch in der Schule kann es durch KI zu engen, mittleren
und weiten Ersetzungen bestimmter Handlungssegmen-
te und Interaktionen kommen. Eine enge Ersetzung liegt
etwa vor, wenn ein Softwaresystem fiir einen genau be-
stimmten Lernabschnitt eingesetzt wird. Aufwindigere
und datenintensivere intelligente Tutorsysteme konnen
auch komplexere Lerninhalte in unterschiedlichen Fi-
chern im Zusammenwirken mit Lernenden vermitteln
und so breitere Teilaspekte des Unterrichtsgeschehens
ersetzen oder im Einzelfall die Funktion einer Lehrkraft
vollstindig tibernehmen.

Dartiber hinaus gibt es mittlerweile auch Bestrebungen,
KI zur Analyse des Verhaltens im Klassenraum einzu-
setzen (Classroom Analytics), um die Dynamik ganzer
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Lerngruppen umfassend zu dokumentieren und auszu-
werten. Solche Ansitze sind aufgrund der fiir sie not-
wendigen Erfassung vielfiltiger Daten unter anderem
tiber das Verhalten von Schiilerinnen und Schiilern so-
wie Lehrkriften umstritten. Chancen auf verbesserte
Pidagogik und Didaktik stehen potenziell negative Aus-
wirkungen umfangreicher Datensammlungen auf die
Privatsphire und Autonomie aller Beteiligten gegeniiber.
Ein besonders kontrovers diskutierter Aspekt von Class-
room Analytics betrifft die mogliche Erfassung von Auf-
merksamkeit (Attention Monitoring) oder emotionaler
Verfasstheit (Affect Recognition) der im Unterricht in-
teragierenden Personen, insbesondere basierend auf der
Analyse von Audio- oder Videodaten aus Klassenrdu-
men. Auch wenn dies durchaus mit dem Ziel einer Ver-
besserung von Lernergebnissen verbunden sein kann,
wird bezweifelt, dass Aufmerksamkeit und Emotionen
jedenfalls mit aktueller Technik hinreichend genau, zu-
verldssig und ohne systematische Verzerrung gemessen
werden konnen. Auflerdem werden die vorstehend ge-
nannten Risiken der notwendigen Datenerfassung hier
als besonders gravierend eingeschitzt.

Zusammenfassend lassen sich aufseiten der Chancen
von KI in der Schule personalisiertes Lernen und Ent-
lastung von Lehrkriften anfithren, ebenso eine potenziell
objektivere und fairere Bewertung von Lernergebnissen
sowie mitunter verbesserte Zugangschancen und Mog-
lichkeiten zur Inklusion von Lernenden mit besonderen
Bediirfnissen. Zu den Risiken gehoren neben den bereits
erwihnten Bedenken hinsichtlich Verzerrungen und Be-
eintrachtigungen der Privatsphire und der Autonomie
auch Gefahren der Isolation und Vereinsamung von Ler-
nenden sowie moglicherweise qualitative Verdnderun-
gen des Lernverhaltens. So konnten sich etwa grundsétz-
liche Auswirkungen auf die Motivation und Fihigkeit
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von Schiilerinnen und Schiilern zur Losung komplexerer
Aufgaben ergeben.

KI-gestiitzte Lehr- und Lernsysteme konnen den jewei-
ligen Lernprozess unterstiitzen, ersetzen aber nicht die
personale Vermittlung und die personalen Aspekte von
Bildung. Die Relevanz der Schule als Sozialraum der In-
teraktion zwischen Menschen ist dabei nicht zu unter-
schitzen. Da Bildung nicht nur in optimierbarer und be-
rechenbarer Anhdufung von Wissen, sondern vor allem
in einem konstruktiven und verantwortlichen Umgang
mit erlerntem Wissen besteht, ist bei der Delegation von
Elementen des Lehr- und Lerngeschehens an Maschinen
besonders darauf zu achten, dass Lernprozesse, die zen-
tral fiir die Personlichkeitsbildung des Menschen sind,
dadurch nicht vermindert werden.

Vor dem Hintergrund dieser Uberlegungen legt der
Deutsche Ethikrat elf Empfehlungen fiir den Einsatz von
KI in der schulischen Bildung vor:

Empfehlung Bildung I: Digitalisierung ist kein Selbst-
zweck. Der Einsatz sollte nicht von technologischen
Visionen, sondern von grundlegenden Vorstellungen
von Bildung, die auch die Bildung der Personlichkeit
umfassen, geleitet sein. Die vorgestellten Tools sollten
deshalb im Bildungsprozess kontrolliert und als ein
Element innerhalb der Beziehung zwischen Lehren-
den und Lernenden eingesetzt werden.

Empfehlung Bildung 2: Fiir jedes Einsatzgebiet gilt es,
eine angemessene Abwigung von Chancen und Risi-
ken vorzunehmen. Insbesondere sollten Autonomie
und Privatheit von Lehrenden und Lernenden hohen
Schutz erfahren. Besondere Chancen ergeben sich
im Bereich der Inklusion und Teilhabe, wo das Po-
tenzial dieser Systeme genutzt werden sollte, um etwa
sprachliche oder raumliche Barrieren abzubauen.
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Empfehlung Bildung 3: Tools, die einzelne Elemente
des Lehr- und Lernprozesses ersetzen bzw. ergin-
zen (enge Ersetzung) und nachweislich Fahigkeiten,
Kompetenzen oder soziale Interaktion der Personen,
die sie nutzen, erweitern, wie etwa einige intelligen-
te Tutorsysteme oder Teleprasenzroboter fiir externe
Lehrbeteiligung, sind prinzipiell weniger problema-
tisch als solche, die umfassendere bzw. weitere Teile
des Bildungsprozesses ersetzen. Je hoher der Erset-
zungsgrad, desto strenger miissen Einsatzbereiche,
Umgebungsfaktoren und Nutzenpotenziale evaluiert
werden.

Empfehlung Bildung 4: Es gilt, standardisierte Zertifi-
zierungssysteme zu entwickeln, die anhand transpa-
renter Kriterien des Gelingens von Lernprozessen im
genannten umfassenden Sinne Schuldmter, Schulen
und Lehrkrifte dabei unterstiitzen kénnen, sich fiir
oder gegen die Nutzung eines Produkts zu entschei-
den. Hier kann sich auch der Empfehlung zur dau-
erhaften Einrichtung linderiibergreifender Zentren
fiir digitale Bildung, wie es im Gutachten ,,Digitalisie-
rung im Bildungssystem: Handlungsempfehlungen
von der Kita bis zur Hochschule“ der Stindigen Wis-
senschaftlichen Kommission der Kultusministerkon-
ferenz angesprochen wurde, angeschlossen werden.
Empfehlung Bildung 5: Bei der Entwicklung, Erpro-
bung und Zertifizierung entsprechender KI-Produkte
bedarf es einer engen Zusammenarbeit mit den rele-
vanten Behorden, mit den jeweils zustindigen pada-
gogischen Fachgesellschaften sowie der Partizipation
von Beteiligten, um Schwachstellen der Produkte
frithzeitig zu entdecken und hohe Qualititsstandards
zu etablieren. Bekannte Herausforderungen KI-getrie-
bener Technologien wie beispielsweise Verzerrungen
bzw. Bias oder Anthropomorphisierungstendenzen



sollten bei der Entwicklung und Standardisierung be-
riicksichtigt werden.

Empfehlung Bildung 6: Um den verantwortlichen
Einsatz von KI-Technologien im Bildungsprozess zu
gewihrleisten, muss die Nutzungskompetenz insbe-
sondere der Lehrkrifte erhoht werden; es bedarf der
Entwicklung und Etablierung entsprechender Mo-
dule und Curricula in der Aus-, Fort- und Weiter-
bildung. Insbesondere die Gefahren eines verengten
padagogischen Ansatzes und eines Deskillings in der
Lehre sollten dabei aktiv in den Blick genommen wer-
den. Ebenso sollte die digitale Nutzungskompetenz
von Lernenden sowie Eltern gestirkt und um KI-As-
pekte erweitert werden.

Empfehlung Bildung 7: Im Sinne der Beteiligungs-
gerechtigkeit sollten KI-basierte Tools Lernenden
grundsitzlich auch fiir das Eigenstudium zur Verfii-
gung stehen.

Empfehlung Bildung 8: Die Einfithrung von KI-Tools
im Bildungsbereich erfordert ferner den Ausbau ver-
schiedener flankierender Forschungsbereiche. So-
wohl theoretische Fundierung als auch empirische
Evidenz zu Effekten, etwa auf die Kompetenzentwick-
lung (z. B. Probleml6sen), oder zur Beeinflussung der
Personlichkeitsentwicklung bei Kindern und Heran-
wachsenden muss weiter ausgebaut werden. Dabei
sollte nicht nur stirker in Forschung und entspre-
chende Produktentwicklung investiert, sondern vor
allen Dingen auch die praktische Erprobung und
Evaluation im schulischen Alltag verstiarkt werden.
Empfehlung Bildung 9: Des Weiteren stellt sich hier
die Problematik der Datensouverdnitit. Zum einen
sind bei der Sammlung, Verarbeitung und Weiter-
gabe von bildungsbezogenen Daten strenge Anfor-
derungen an den Schutz der Privatsphére zu beach-
ten. Zum anderen sollte die gemeinwohlorientierte,
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verantwortliche Sammlung und Nutzung von grofien
Daten, etwa in der prognostischen lehrunterstiitzen-
den Anwendung, ermdglicht werden.

Empfehlung Bildung 10: Eine vollstindige Ersetzung
von Lehrkriften lauft dem hier skizzierten Verstidnd-
nis von Bildung zuwider und ist auch nicht dadurch
zu rechtfertigen, dass schon heute in bestimmten Be-
reichen ein akuter Personalmangel und eine schlechte
(Aus-)Bildungssituation herrschen. In der komple-
xen Situation der schulischen Bildung bedarf es ei-
nes personalen Gegeniibers, das mithilfe technischer
Komponenten zwar immer stirker unterstiitzt wer-
den kann, dadurch selbst als Verantwortungstrager
fiir die padagogische Begleitung und Evaluation des
Bildungsprozesses aber nicht tiberfliissig wird.
Empfehlung Bildung 11: In Anbetracht der erkennt-
nistheoretischen und ethischen Herausforderungen
und unter Abwigung potenzieller Nutzen und Schi-
den stehen die Mitglieder des Deutschen Ethikrates
dem Einsatz von Audio- und Videomonitoring im
Klassenzimmer insgesamt skeptisch gegeniiber. Ins-
besondere erscheint die Analyse von Aufmerksam-
keit und Emotionen per Audio- und Videoiiberwa-
chung des Klassenraums mittels aktuell verfiigbarer
Technologien nicht vertretbar. Ein Teil des Ethikrates
schlie8t den Einsatz von Technologien zur Aufmerk-
samkeits- und Affekterkennung zukiinftig jedoch
nicht vollstindig aus, sofern sichergestellt ist, dass
die erfassten Daten eine wissenschaftlich nachweis-
bare Verbesserung des Lernprozesses bieten und das
hierfiir notwendige Monitoring von Lernenden und
Lehrkraften keine inakzeptablen Auswirkungen auf
deren Privatsphire und Autonomie hat. Ein anderer
Teil des Ethikrates hingegen hilt die Auswirkungen
auf Privatsphdre, Autonomie und Gerechtigkeit hin-
gegen generell fiir nicht akzeptabel und befiirwortet



daher ein Verbot von Technologien zu Aufmerksam-
keitsmonitoring und Affekterkennung in Schulen.

Offentliche Kommunikation und Meinungsbildung

84)

85)

86)

Durch die digitale Transformation veridndern sich auch
politisch relevante Kommunikationsprozesse. Die rasan-
te Verbreitung digitaler Plattformen und sozialer Medien
mit ihren algorithmisch vermittelten Informations- und
Kommunikationsangeboten wirkt sich nicht nur auf ein-
zelne gesellschaftliche Sphéren aus, sondern potenziell
auch auf grofle Teile der offentlichen Kommunikation
und Meinungsbildung — mit Konsequenzen fiir das de-
mokratische Legitimationsgefiige.

Viele Plattformen bieten inzwischen sich dhnelnde M6g-
lichkeiten an, multimediale Inhalte zu erstellen und zu
verbreiten, auf die Inhalte anderer zu reagieren, sich
mit anderen Personen auszutauschen und die Plattform
nach Inhalten zu durchsuchen oder diese zu abonnieren.
Auch Optionen, eigene Inhalte gezielt zu bewerben und
Produkte und Dienstleistungen direkt anzubieten oder
zu kaufen, sind vielfach vorhanden. Fast alle weiter ver-
breiteten Plattformen und Dienste werden von privaten
Unternehmen aus den USA oder China betrieben und
die grofiten sozialen Netzwerke gehoren nur wenigen
Firmen. Aufgrund dieser Marktmacht sowie der Vielsei-
tigkeit und Integration der Dienste funktionieren viele
Angebote inzwischen als reichhaltige soziotechnische
Infrastrukturen, in denen sich ein Grofiteil des Online-
Nutzungsverhaltens nach den Vorgaben weniger Kon-
zerne abspielt.

Mit der Fiille der Informationen und Interaktionsmog-
lichkeiten in sozialen Medien gehen technische Heraus-
forderungen und 6konomische Potenziale einher, die
gemeinsam zur Gestaltung aktueller Funktionsweisen
und Geschiftsmodelle beigetragen haben. Die Fiille der
Inhalte stellt Plattformen wie auch Kundschaft vor das
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Problem der Informationsauswahl. Diese wird aktuell
iiberwiegend an Algorithmen delegiert, die dafiir sorgen,
dass jeder Person beim Besuch einer Plattform auf sie
personlich zugeschnittene Inhalte in einer bestimmten
Reihenfolge angezeigt werden.

Die Kriterien, nach denen solche Algorithmen ihre
Auswahl treffen, sind eng mit 6konomischen Faktoren
verkniipft. Die meisten Plattformen und Dienste folgen
einem werbebasierten Geschiftsmodell, das am besten
funktioniert, wenn die Interessen der einzelnen Nutze-
rinnen und Nutzer erstens moglichst prizise bekannt
sind und Menschen zweitens moglichst viel Zeit auf der
Plattform verbringen, wahrend derer jhnen auf personli-
che Interessen zugeschnittene Werbung prasentiert wird.
Daher lohnt es sich fiir Plattformen, so viele Datenspu-
ren wie moglich iiber den personlichen Hintergrund,
die Interessen, das Nutzungsverhalten und das soziale
Netzwerk der Personen, die es nutzen, zu sammeln und
fir die Auswahl personalisierter Inhalte zu verwenden
(Profiling).

Eine algorithmisch gesteuerte personalisierte Informa-
tionsauswahl, in der 6konomische und aufmerksam-
keitsbasierte Faktoren derart eng verbunden sind und
die sich anhand des Nutzungsverhaltens stindig weiter-
entwickelt, fithrt dazu, dass Inhalte, die besonders sen-
sationell erscheinen oder intensive emotionale Reakti-
onen ausldsen, sich tiberproportional schnell und weit
verbreiten. Dies begiinstigt unter anderem Falschnach-
richten und Inhalte wie Hassrede, Beleidigungen und
Volksverhetzungen.

In Reaktion auf die Herausforderung, wie mit solchen
potenziell problematischen und gleichzeitig verbrei-
tungsstarken Inhalte umzugehen ist, bemiihen sich Platt-
formen darum, ihre Inhalte nach verschiedenen Kriterien
zu moderieren (Content-Moderation). Hierbei kommen
sowohl Menschen als auch algorithmische Systeme zum
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Einsatz. Grundlage fiir die Moderation sind rechtliche
Vorgaben sowie plattformeigene Kommunikationsre-
geln, auf deren Grundlage auch rechtlich zulédssige In-
halte geldscht, gesperrt oder in ihrer Reichweite einge-
schriankt werden konnen.

Menschliche Moderation erfolgt typischerweise durch
Personen, die bei Drittanbietern angestellt sind, mit de-
nen eine Plattform vertraglich zusammenarbeitet. Diese
Personen werden bei oftmals prekdren Arbeitsbedin-
gungen mit hdufig extrem belastendem Material wie
Totungen, Kindesmissbrauch, Tierquilerei und Suizid
konfrontiert. Zudem miissen sie innerhalb weniger Se-
kunden sprachlich und kulturell komplexe Nuancen be-
riicksichtigen, von denen die Zulassigkeit eines Beitrags
entscheidend abhiangen kann.

Algorithmen konnen im Gegensatz dazu anstof3ige In-
halte herausfiltern, ohne dass diese durch Menschen an-
gesehen werden miissen, und dariiber hinaus mit der un-
ibersichtlichen Menge an Daten und Inhalten im Netz
besser umgehen. Allerdings sind automatisierte Metho-
den jedenfalls bislang hiufig unzureichend, um den kul-
turellen und sozialen Zusammenhang einer Auferung
einzubeziehen und diese damit addquat zu beurteilen.
Aufgrund der aktuellen rechtlichen Anreizstruktur be-
steht die Gefahr, dass systematisch auch Inhalte geloscht
oder unzuginglich gemacht werden, die nicht gegen Re-
geln verstoflen (Overblocking).

Durch die beschriebenen Funktionsweisen von Plattfor-
men und die sich dabei entfaltenden soziotechnischen
Verquickungen koénnen menschliche Handlungsfihig-
keiten in unterschiedlicher Weise erweitert oder ver-
mindert werden. Die Delegation von Kuratierungs- und
Moderationsprozessen an Algorithmen ist mit Komfort-
und Effizienzgewinnen verbunden und kann eine Erwei-
terung von Handlungsmoglichkeiten bedeuten, wenn
beispielsweise Informationen und personliche Ziele
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besser oder schneller erreicht werden konnen oder wenn
aufgrund der effektiven Delegation der Inhaltsauswahl
an Algorithmen Entlastungseffekte auftreten, die Frei-
rdume fir andere Aktivitdten schaffen.

Eine Verminderung menschlicher Handlungsspielraume
und personlicher Freiheit kann sich ergeben, wo es Men-
schen schwerfillt, sich dem Sog von Plattformangeboten
zu entziehen und ihre Nutzung dieser Angebote auf ein
fiir sie gesundes Mafl zu beschrinken. Zudem kann eine
algorithmische Kuratierung Autorschaft vermindern,
wenn eine rationale Auseinandersetzung mit Alternati-
ven durch die algorithmische Vorwegnahme bestimmter
Relevanzentscheidungen nur noch eingeschrinkt statt-
finden kann.

Neben diesen allgemeinen Auswirkungen der Funkti-
onsweisen von Plattformen und sozialen Medien ver-
andern sich durch sie auch die Informations- und die
Diskursqualitat, welche wichtige Grundlagen der of-
fentlichen Meinungsbildung sind - mit potenziell weit-
reichenden Konsequenzen fiir Prozesse der politischen
Willensbildung. Wie weit verbreitet und wirkméchtig
die nachfolgend genannten Effekte sind, ldsst sich aktuell
zwar noch nicht abschlieflend beurteilen, auch weil die
Datenlage mitunter unklar oder widerspriichlich ist. Ein
genauerer Blick auf die postulierten Mechanismen lohnt
jedoch schon deswegen, weil die von ihnen beriihrten
Prozesse grundlegend fiir unsere Demokratie sind.

Mit Blick auf die Informationsqualitit ist zunéchst auf
die positive Erweiterung vieler Informationsméglichkei-
ten zu verweisen. Demgegeniiber wird vielfach die Sorge
geduflert, dass die derzeit gingigen Praktiken algorithmi-
scher Kuratierung auch negative Auswirkungen haben,
indem sie die Verbreitung von Falschnachrichten und
Verschworungstheorien fordern, zur Entstehung von
Filterblasen und Echokammern beitragen und Inhalte
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priorisieren, die negative emotionale und moralische Re-
aktionen und Interaktionen provozieren.

Trotz der genannten Unsicherheiten tiber das Ausmaf3
der beschriebenen Effekte erscheint es plausibel, dass
Falschnachrichten, Filterblasen und Echokammern so-
wie eine emotional-moralische Zuspitzung vieler Inhalte
negative Auswirkung auf die Informationsqualitit ent-
falten konnen. Die Freiheit, qualitativ hochwertige Infor-
mationen zu finden, wird unter diesen Umstédnden durch
die Wirkmacht der zum Einsatz kommenden Algorith-
men praktisch vermindert.

Anderungen in der Qualitit, Darbietung und Verbrei-
tung algorithmisch vermittelter Informationen betreffen
auch die Diskursqualitdt in ethisch wie politisch rele-
vanter Hinsicht. Auch hier sind zunichst wieder positi-
ve Entwicklungen und Potenziale zu benennen, die sich
insbesondere aus den auf Plattformen und in sozialen
Medien wesentlich erhohten Moglichkeiten zu Teilhabe
und direkter Vernetzung ergeben. Gegeniiber den ge-
nannten Chancen werden jedoch auch mit Blick auf die
Diskursqualitdt negative Entwicklungen diskutiert. Da-
bei geht es vor allem um drei Themen: politische Pola-
risierung offentlicher Diskurse, politische Werbung und
Manipulation sowie das Spannungsfeld von Diskursver-
rohungen und iiberbordenden Eingriffen in die Aufle-
rungs- und Meinungsfreiheit.

Es gibt viele Hinweise, dass die beschriebene Verbrei-
tungsfahigkeit emotional und moralisch aufgeladener
Inhalte zu Tonfallverschiebungen gefiihrt hat, auch und
insbesondere auf Kanilen, die aktiv zur Gestaltung des
politischen Diskurses beitragen. Nachdem beispiels-
weise gednderte Auswahlkriterien auf Facebook dazu
fithrten, dass sich kiinftig vor allem solche Inhalte er-
folgreich verbreiteten, auf die Menschen besonders
aufgebracht reagieren, verschirften viele politische
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Kommunikationsteams den Tonfall ihrer Beitrige, um
diesen Kriterien gerecht zu werden.

Auf Plattformen ergibt sich zudem viel Potenzial fiir
besonders wirkméchtige Kommunikationskampagnen,
die eingebettet in den digitalen Alltag ablaufen, ohne
dass Nutzerinnen und Nutzer sich dessen gewahr wer-
den. Die reichhaltigen datenbasierten Profile, die sich
aus dem Nutzungsverhalten auf Plattformen erstellen
lassen, konnen auch genutzt werden, um zielgenaue po-
litische Werbung zu schalten (Targeted Advertisement)
oder um Menschen strategisch zu desinformieren oder
von der Wahl abzuhalten. Wie erfolgreich solche auch
als Microtargeting bezeichneten Ansitze sind, ist zwar
noch nicht hinreichend erforscht, doch allein das Wissen
darum, dass versucht wird, auf Grundlage sehr person-
licher psychologischer Merkmale politische Priferenzen
zu manipulieren, kann plausibel negative Effekte auf den
politischen Diskurs und das Vertrauen in politische Mei-
nungsbildungsprozesse entfalten.

100) Vertrauensschiddigend kann sich weiterhin der Umstand

auswirken, dass zur strategischen Beeinflussung des 6f-
fentlichen politischen Diskurses auch vielfach unechte
Profile (Fake-Accounts) eingesetzt werden, die teilweise
automatisiert betriebenen werden (Bots). Kommunikati-
onskampagnen, die solche unechten Profile nutzen, kén-
nen damit Botschaften effektiv verstirken, ihnen somit
mehr Uberzeugungskraft verleihen und Diskurse mitun-
ter problematisch verzerren.

101) Der bereits beschriebene Trend zur Verschirfung von
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Tonlagen auf Plattformen und in sozialen Medien geht
mit der Sorge einher, dass eine Zunahme stark negativ
und aggressiv geprigter Kommunikationsstile bis hin zu
Hassrede, Drohungen und Gewaltaufforderungen zu ei-
ner Verrohung des politischen Diskurses beitragen kann.
Selbst wenn online verbreitete Hetze nicht in Handlun-
gen in der realen Welt umschldgt, kann es auch hier zu



Chilling-Effekten kommen. Wo nimlich solche Aufle-
rungen so viel Unbehagen und Angst schiiren, dass dies
Personen davon abhilt, sich am o6ffentlichen Diskurs zu
beteiligen, wirkt dies auf die Freiheit und Handlungs-
moglichkeiten Betroffener in der Onlinekommunikation
vermindernd.

102) Andererseits werden auch Bemithungen, potenziell pro-
blematische Inhalte mit Moderationsmafinahmen einzu-
ddmmen, teils kritisch beurteilt, denn solche Reaktionen
werfen ihrerseits demokratietheoretische Fragen auf.
Ubermifige Loschungen und Sperrungen kénnen einen
Eingriff in die Meinungs- und Pressefreiheit darstellen
und selbst zu Chilling-Effekten beitragen, ndmlich dann,
wenn Menschen bestimmte Inhalte gar nicht erst verof-
fentlichen, weil sie befiirchten, dass diese Inhalte gleich
wieder geloscht oder gar ihre Accounts (zeitweise) ge-
sperrt werden kénnten.

103) In der Zusammenschau konnen die hier aufgezeigten
Phinomene und Entwicklungen, die sich in den so-
ziotechnischen Infrastrukturen digitaler Netzwerke
vollziehen, erhebliche Auswirkungen auf Prozesse der
offentlichen Kommunikation sowie der politischen Mei-
nungs- und Willensbildung entfalten, auch und vielleicht
insbesondere in demokratischen Gesellschaften. Vor die-
sem Hintergrund legt der Deutsche Ethikrat zu diesem
Anwendungsfeld von KI zehn Empfehlungen vor:

Empfehlung Kommunikation 1: Regulierung sozia-
ler Medien: Es bedarf klarer rechtlicher Vorgaben,
in welcher Form und in welchem Ausmafd soziale
Medien und Plattformen iiber ihre Funktions- und
Vorgehensweisen zur Kuratierung und Moderation
von Inhalten informieren miissen und wie dies auf
der Grundlage institutioneller Regelungen umgesetzt
wird. Dies muss durch externe Kontrollen iiberpriif-
bar sein; rein freiwillige Ansitze privater Handelnder,
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insbesondere die unverbindliche Uberpriifung durch
von diesen selbst besetzten Aufsichtsgremien, sind
nicht ausreichend. Hier gibt es auf Ebene der Europi-
ischen Union im Digital Services Act bereits Ansitze,
die aber noch nicht weit genug gehen.

Empfehlung Kommunikation 2: Transparenz iber
Moderations- und Kuratierungspraktiken: Anstelle
allgemeiner Moderations- und Loschungsrichtlinien
und wenig aussagekriftiger Zahlen tiber Loschungen
muss fiir externe Kontrollen nachvollziehbar sein,
wie, unter welchen Umstinden und anhand welcher
Kriterien solche Entscheidungen gefillt und umge-
setzt werden und welche Rolle hierbei Algorithmen
bzw. menschliche Moderierende tibernommen ha-
ben. Dariiber hinaus miissen auch die grundlegen-
den Funktionsweisen der Kuratierung von Inhalten
sozialer Medien und Plattformen in dem Ausmaf}
offengelegt werden, das nétig ist, um systemische
Verzerrungen und moglicherweise resultierende in-
formationelle Dysfunktionen erkennen zu konnen.
Die Berichtspflichten und Transparenzvorgaben im
Medienstaatsvertrag, im Netzwerkdurchsetzungs-
gesetz und im Digital Services Act stellen dies noch
nicht hinreichend sicher. Die datenschutzrechtlichen
Auskunftspflichten gemafy Art. 12 ff. DSGVO sind
zum Teil auf nationalstaatliche Ebene beschrankt
worden und erfassen oftmals diese weiter gehenden
Aspekte nicht.

Empfehlung Kommunikation 3: Zugriff auf wissen-
schaftsrelevante Daten von Plattformen: Um die
Wirkungsweisen von Plattformen und sozialen Me-
dien, ihren Einfluss auf offentliche Diskurse, aber
auch weitere Themen von hoher gesellschaftlicher
Relevanz zu untersuchen, sollte sichergestellt wer-
den, dass unabhingigen Forschenden der Zugriff auf
wissenschaftsrelevante Daten von Plattformen nicht



mit dem pauschalen Verweis auf Betriebs- oder Ge-
schiftsgeheimnisse verweigert werden kann. Fiir den
Zugang miissen sichere, datenschutzkonforme sowie
forschungsethisch integre Wege gefunden werden.
Netzwerkdurchsetzungsgesetz und Digital Services
Act enthalten bereits Reglungen zum Datenzugang,
die aber in ihrem Anwendungsbereich sehr begrenzt
sind; auch der Data Act sieht vergleichbare Regelun-
gen vor.

Empfehlung Kommunikation 4: Berticksichtigung von
Sicherheit, Datenschutz und Geheimhaltungsinteres-
sen: Anforderungen an Offenlegungen und Daten-
zugang miissen kontextsensitiv spezifiziert werden,
wobei Anforderungen an Sicherheit und Schutz vor
Missbrauch, Datenschutz sowie dem Schutz von in-
tellektuellem Eigentum und Geschiftsgeheimnissen
angemessen Rechnung zu tragen ist. Je nach Kontext
muss zwischen unterschiedlich klar definierten Zeit-
punkten der Priifung und Graden der Offenlegung
unterschieden werden.

Empfehlung Kommunikation 5: Personalisierte Wer-
bung, Profiling und Microtargeting: Personalisierte
Werbung ist das zentrale Geschiftsmodell sozialer
Medien und Plattformen. Die Praktiken des Profi-
lings und Microtargetings kénnen jedoch problema-
tische Auswirkungen auf 6ffentliche Kommunikation
und Meinungsbildung entfalten, insbesondere im
Kontext politischer Werbung. Um solche negativen
Auswirkungen durch effektive Regelungen zu ver-
hindern, ist es zundchst notwendig, die Bedingungen
fiir eine Erforschung und Uberpriifung der Zusam-
menhinge zwischen Geschiftsmodellen und Prakti-
ken algorithmischer Kuratierung in ihren Wirkungs-
weisen und Effekten zu schaffen. Der auf Ebene der
Europdischen Union diskutierte Vorschlag fiir eine
Verordnung iiber die Transparenz und das Targeting
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politischer Werbung adressiert diesen Bedarf. Hierbei
zeigen sich allerdings auch die Herausforderungen,
Regeln so zuzuschneiden, dass sie einerseits wirksam
sind, andererseits aber die Freiheit der politischen
Kommunikation nicht tiberméf3ig beschrianken.

Empfehlung Kommunikation 6: Bessere Regulierung
von Onlinemarketing und Datenhandel: Ursache vie-
ler informationeller und kommunikativer Dysfunkti-
onen haben ihre Ursache im Onlinemarketing, wel-
ches das grundlegende Geschiftsmodell vieler sozialer
Medien und Plattformen ist und auf der Sammlung,
Analyse und dem Verkauf vielfiltiger Daten tiber die
Personen, die diese Angebote nutzen, beruht. Das
Problem ist hierbei nicht die Werbefinanzierung per
se, sondern der invasive Umgang mit diesen Daten.
Hier gilt es einerseits, die Auswirkungen dieses Ge-
schiftsmodells auf 6ffentliche Diskurse besser zu er-
forschen. Andererseits bedarf es besserer gesetzlicher
Regelungen, um sowohl Individuen in ihren Grund-
rechten online effektiver zu schiitzen als auch negati-
ve systemische Effekte auf den offentlichen Diskurs
zu minimieren. In diese Richtung gehende Vorschla-
ge hat der Deutsche Ethikrat 2017 unter dem Stich-
wort ,,Datensouverinitit® in seiner Stellungnahme zu
Big Data und Gesundheit vorgestellt. Européische Re-
gelungen wie der Digital Markets Act adressieren das
Problem der Datenmacht grof3er Plattformen, aber —
schon aus Griinden der Regelungskompetenz - nicht
mit Blick auf die Folgen fiir den 6ffentlichen Diskurs.
Empfehlung Kommunikation 7: Machtbeschrinkung
und Kontrolle: Unternehmen, die im Bereich der
offentlichen Vorstellung von Daten bzw. Tatsachen
de facto monopolartige Machtmdéglichkeiten haben,
sind durch rechtliche Vorgaben und entsprechende
Kontrolle auf Pluralismus, Minderheiten- und Dis-
kriminierungsschutz zu verpflichten. Ein Teil der



Mitglieder des Deutschen Ethikrates ist der Auf-
fassung, dass medienrechtliche Regelungen zur Si-
cherung von Pluralitit, Neutralitdt und Objektivitdt
generell auf Nachrichtenfunktionen von sozialen
Medien und Plattformen ausgedehnt werden sollten,
sofern sie denen traditioneller Medien dhneln.
Empfehlung Kommunikation 8: Erweiterung der Nut-
zerautonomie: Plattformen und soziale Medien soll-
ten ihre Inhalte auch ohne eine personalisierte Kura-
tierung verfiigbar machen. Dariiber hinaus sollten sie
fur die Kriterien, nach denen Inhalte auf Plattformen
und in sozialen Medien algorithmisch ausgewihlt
und prioritir prasentiert werden, weitere Wahlmog-
lichkeiten anbieten. Dazu sollte auch die Moglich-
keit gehdren, bewusst Gegenpositionen angezeigt zu
bekommen, die den bisher gedufierten eigenen Pra-
ferenzen zuwiderlaufen. Solche Wahlmdglichkeiten
sollten gut sichtbar und leicht zugénglich sein.
Empfehlung Kommunikation 9: Forderung kritischer
Rezeption von Inhalten: Zur Eindimmung unreflek-
tierter Verbreitung fragwiirdiger Inhalte sollten di-
verse Hinweisfunktionen entwickelt und eingesetzt
werden, die eine kritische Auseinandersetzung mit
Material fordern, bevor man sich dafiir entscheidet,
es zu teilen oder 6ffentlich darauf zu reagieren. Dies
konnten etwa Riickfragen sein, ob Texte gelesen und
Videos geschaut wurden, bevor man sie teilt, oder
Angaben zur Seriositit von Quellen.

Empfehlung Kommunikation 10: Alternative Informa-
tions- und Kommunikationsinfrastruktur: Zu erwi-
gen wire, den privaten Social-Media-Angeboten im
europdischen Rahmen eine digitale Kommunikati-
onsinfrastruktur in offentlich-rechtlicher Verant-
wortung zur Seite zu stellen, deren Betrieb sich nicht
am Unternehmensinteresse eines maglichst langen
Verweilens von Menschen auf der Plattform oder an
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anderen kommerziellen Interessen orientiert. Damit
sollte nicht etwa der o6ffentlich-rechtliche Rundfunk
(TV und Radio) auf eine weitere digitale Plattform
ausgedehnt, sondern eine digitale Infrastruktur be-
reitgestellt werden, die eine Alternative zu den kom-
merzbetriebenen, stark oligopolartigen Angeboten
bietet. Um eine hinreichende Staatsferne zu garantie-
ren, konnte auch an eine Trigerschaft in Gestalt einer
offentlichen Stiftung gedacht werden.

Offentliche Verwaltung
104) Fir viele Menschen und Organisationen stellt die 6ffent-

liche Verwaltung, so etwa im Finanz-, Steuer-, Melde-
und Sozialwesen und in der Straffilligen- und Jugendge-
richtshilfe, die unmittelbar erfahrbare Staatsgewalt dar.
Funktionierende, transparente, als legitim anerkannte
und biirgernahe Verwaltung ist fiir ein funktionierendes
Gemeinwesen und die Akzeptanz von Demokratie und
Staat wesentlich. Mit Digitalisierungsstrategien in diesem
Bereich verbinden sich Hoffnungen auf eine Rationalisie-
rung und Beschleunigung staatlichen Verwaltungshan-
delns, eine effektivere und kohirentere Datennutzung
sowie eine Ausweitung der Einbeziehung wissenschaftli-
chen und biirgerschaftlichen Sachverstandes. Dem steht
die dystopische Schreckensvision einer sogenannten ,,Al-
gokratie“ gegeniiber, in der autonome Softwaresysteme
die staatliche Herrschaft iiber Menschen ausiiben.

105) Vielfach und zunehmend werden in der offentlichen
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Verwaltung  automatisierte  Entscheidungssysteme
(Automated/Algorithmic Decision Making Systems,
ADM-Systeme) eingesetzt, etwa zur Bewertung von Ar-
beitsmarktchancen, bei der Priiffung und Vergabe von
Sozialleistungen oder fiir Vorhersagen im Bereich der
Polizeiarbeit. Von besonderem Interesse ist hier, inwie-
weit der Einsatz von KI-Systemen menschliche Hand-
lungsfahigkeiten und Autorschaft beeinflusst. Angesichts



der hiufig beobachteten Tendenz, sich maschinellen
Empfehlungen vorbehaltslos anzuschlieflen (Automa-
tion Bias), kann bereits die Nutzung von Software zur
Entscheidungsunterstiitzung in der Verwaltung weitrei-
chende Wirkung entfalten.

106) Andere Fragen betreffen vor allem Aspekte von Gerech-
tigkeit, beispielsweise wenn es darum geht, ob und in
welchem Umfang die verwendeten Systeme Diagnosen
und Prognosen tatsdchlich verbessern, ob die Genauig-
keit fir verschiedene Anwendungskontexte oder Perso-
nengruppen gleich ist oder ob es systematische Verzer-
rungen oder Diskriminierungen gibt (Algorithmic Bias).
Ebenso kénnen datenbasierte Systeme jedoch historische
Ungerechtigkeiten oder menschliche Vorurteile aufde-
cken und sie damit fiir Gegenmafinahmen zuginglich
machen.

107) Eine grundsitzliche Grenze fiir die Anwendung von au-
tomatisierten Entscheidungssystemen liegt in nicht eli-
minierbaren normativen Ziel- oder Regelkonflikten im
deutschen, deontologisch verfassten Rechtssystem, in
dem die Folgenabwigung nie allein das Rechtméfige be-
stimmt, sondern unbedingte Anspriiche auf Schutz der
Person zu wahren sind und der Algorithmisierung ethi-
scher und rechtlicher Entscheidungsprozesse Grenzen
setzen.

108) Das Sozialwesen ist ein Bereich der Verwaltung, in dem
Entscheidungen mit weitreichenden Folgen fiir die Be-
troffenen fallen, etwa tiber die Gewdhrung von Hilfen, bei
Mafinahmen im Kontext einer Kindeswohlgefihrdung
oder bei der Abschitzung von Gefihrdungspotenzialen
von Straffilligen in der Bewdhrungshilfe. Algorithmen-
basierte Entscheidungshilfen kommen hier zunehmend
zum Einsatz und koénnen professionelle Handlungs-
kompetenz erweitern, wenn sie Fachkriften helfen, ihre
sonst oft intuitiven Einschitzungen auf eine solidere Da-
tengrundlage zu stellen, bei Bedarf zu korrigieren und
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Entscheidungen so evidenzbasiert zu standardisieren.
Dies ist besonders wichtig bei der Abschitzung von Ge-
fahrdungspotenzialen, beispielsweise bei Verdacht auf
Kindeswohlgefihrdung oder in der Bewihrungshilfe.

109) Menschliche Autorschaft kann unter Zuhilfenahme
sachdienlicher Ergebnisse von KI-Algorithmen aller-
dings auch vermindert werden. Auf der professionellen
Seite kann dies beispielsweise dann der Fall sein, wenn
es zu einer ungepriiften Ubernahme algorithmisch vor-
geschlagener Ergebnisse kommt (Automation Bias).
Auch fiir die von den Entscheidungen betroffenen Per-
sonen sind negative Effekte moglich, etwa wenn ihnen
aufgrund von durch Verzerrungen geprégten algorith-
misch unterstiitzten Entscheidungen Handlungs- oder
Entwicklungsmoglichkeiten ungerechtfertigterweise ge-
nommen werden.

110) Gerade bei der Erfassung von Hilfebedarfen birgt der
Einsatz algorithmischer Systeme zudem das Risiko der
Entkopplung aus einer dialogischen Beziehungsarbeit,
die entscheidend fiir die Erfahrung von Selbstwirksam-
keit Betroffener sein kann. Wird diese personliche Ebe-
ne bei der Ermittlung des individuellen Hilfebedarfs
im Zuge einer algorithmenbasierten Informatisierung
des Sozialwesens vernachlissigt, konnen positive Effek-
te selbst materieller Hilfeleistungen schnell verpuffen
und damit kaum nachhaltig wirken. Das dsterreichische
Arbeitsmarktchancen-Assistenzsystem  beispielsweise,
das fiir Arbeitssuchende Erfolgsprognosen fiir eine Wie-
dereingliederung in den Arbeitsmarkt berechnet, ist fiir
seine Ausrichtung an den Werten, Normen und Zielen
einer restriktiven Fiskalpolitik kritisiert worden, die den
Zielen eines personenorientierten Hilfesystems, welches
individuelle Hilfebedarfe betroffener Personen fokussie-
ren muss, diametral zuwiderlduft.

111) Ein anderer Bereich, in dem algorithmenbasierte Risi-
koanalysen zunehmend zum Einsatz kommen, ist die
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Kriminalitatsbekdmpfung. Im Predictive Policing un-
terstiitzen entsprechende Anwendungen priventive
Polizeiarbeit mittels Prognosen kiinftiger Straftaten,
straffilliger Personen und Tatorte, um Verbrechen zu
verhindern. Vor allem personenbezogene Verfahren
werden in diesem Zusammenhang kontrovers diskutiert.
Einerseits geht damit die Hoffnung auf eine bessere po-
lizeiliche Arbeit und einen besseren Schutz moglicher
Opfer einher. Andererseits konnen Fehler und Verzer-
rungen in algorithmenbasierter Verbrechensbekdamp-
fung mit besonders folgenschweren Konsequenzen fiir
ungerechtfertigt klassifizierte Personen verbunden sein
und zudem in der Software systembedingt besondere
Breitenwirkung entfalten.

112) Ein weiteres Problem ist der Schutz der Privatsphére im
Kontext von Predictive Policing. Die fiir die Polizeiarbeit
herangezogenen Daten sind in aller Regel besonders sen-
sibel. Insbesondere bei sogenannten Chatkontrollen zur
Pravention und Bekdmpfung des sexuellen Missbrauchs
von Kindern, zu denen die Europdische Kommission im
Mai 2022 einen Verordnungsvorschlag vorgelegt hat,
wird hinterfragt, ob eine anlasslose und flichendecken-
de Uberwachung privater Kommunikation gerechtfertigt
werden kann oder einen unverhiltnismiflig intensiven
Eingriff in die Grundrechte darstellt.

113) Nicht zuletzt wird die Sorge geduf3ert, dass mit algorith-
mengesteuerter Polizeiarbeit das Risiko der Verfestigung
eines mechanischen Menschenbildes einhergehen kon-
ne, welches den einzelnen Menschen verobjektiviere, sei-
ne Individualitdt auf eine datengetriebene Klassifikation
reduziere, jedoch die gesamtgesellschaftlichen Ursachen
von Kriminalitit unberticksichtigt lasse.

114) In der Zusammenschau fithren automatisierte Entschei-
dungsverfahren in der 6ffentlichen Verwaltung zu neuen
Moglichkeiten und Herausforderungen, die erheblich
weiter reichende ethische und demokratietheoretische
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Fragen aufwerfen, etwa in Bezug auf Nachvollziehbar-
keit, Erklarbarkeit und Vertrauenswiirdigkeit im Ver-
waltungshandeln, aber auch in Bezug auf Sorgen um
Diskriminierung und Technokratie, in der menschliche
Kommunikation und Abwigung hinter anonymen Da-
tenmengen und standardisierten Bedienoberflichen
verschwinden.

115) Insofern der Riickgriff auf grofe Datenmengen und ihre

zielgerichtete Auswertung bessere Entscheidungsgrund-
lagen schaffen, kann der Einsatz algorithmischer Systeme
zu diesem Zweck menschliche Autorschaft unterstiitzen
und ist in ethischer Hinsicht grundsitzlich zu begriiflen.
Eine unkritische Ubernahme von Systemempfehlungen
droht menschliche Autorschaft allerdings zu vermin-
dern, bis im ungiinstigen Fall nur noch ein automatisier-
tes Geschehen verbleibt, in dem technische Systeme fiir
Betroffene weitreichende, teils existenzielle Festlegungen
treffen und systemimmanente Fehler oder Verzerrungen
moglicherweise nicht mehr erkannt werden.

116) Beim Einsatz von KI in der offentlichen Verwaltung
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muss daher kontextbezogen im Detail eingeschitzt und
abgewogen werden, welche Auswirkungen eine entspre-
chende Mafinahme auf die Autorschaft unterschied-
lichster Beteiligter und Betroffener hat, welche Konflikte
auftreten und wie mit ihnen umgegangen werden kann
oder soll. Hierzu legt der Deutsche Ethikrat neun Emp-
fehlungen vor:

Empfehlung Verwaltung 1: Die mit automatisierten
Entscheidungshilfen (ADM-Systeme) einhergehende
verstirkte Standardisierung und pauschale Katego-
risierung von Einzelfillen miissen umso stirker hin-
terfragt und um spezifisch einzelfallbezogene Erwi-
gungen erginzt werden, je intensiver die betroffene
Entscheidung individuelle Rechtspositionen beriihrt.



Empfehlung Verwaltung 2: Es miissen geeignete tech-
nische und organisatorische Instrumente zur Vor-
kehrung gegen die manifeste Gefahr eines Automati-
on Bias bereitgestellt werden, die es den Fachkriften
erschweren, selbst bei einer Letztentscheidungskom-
petenz der algorithmischen Entscheidungsempfeh-
lung unbesehen zu folgen. Es ist zu priifen, ob eine
Umbkehrung der Begriindungspflicht (nicht eine Ab-
weichung, sondern ein Befolgen ist zu rechtfertigen)
hier eine geeignete Vorkehrung sein kann.
Empfehlung Verwaltung 3: Aufgrund ihrer Grund-
rechtsbindung sind an staatliche Einrichtungen bei
der Entwicklung und Nutzung algorithmischer Sys-
teme hohe Anforderungen in Bezug auf Transparenz
und Nachvollziehbarkeit zu stellen, um den Schutz
vor Diskriminierung zu gewihrleisten sowie Begriin-
dungspflichten erfiillen zu konnen.

Empfehlung Verwaltung 4: Fiir Softwaresysteme in der
offentlichen Verwaltung miissen Qualitdtskriterien
verbindlich und transparent festgelegt werden (z. B.
in Bezug auf Genauigkeit, Fehlervermeidung und
Unverzerrtheit). Ebenso bedarf es einer Dokumenta-
tion der jeweils eingesetzten Methoden. Diesbeziig-
lich sollten auch aktuelle Beschaffungspraktiken, in
deren Verlauf staatliche Beh6rden Softwareldsungen
kaufen, einer kritischen Priifung unterzogen werden.
Empfehlung Verwaltung 5: Uberall dort, wo algorith-
mische Systeme Einsatz in der o6ffentlichen Verwal-
tung finden, gilt es, Sorge zu tragen, dass die Personen,
die diese Systeme anwenden, iiber die erforderlichen
Kompetenzen im Umgang damit verfiigen. Dazu ge-
hort neben der Kenntnis der Verwendungsweisen
auch das Wissen um die Limitationen und moglichen
Verzerrungen, um Systeme angemessen einsetzen zu
kénnen.
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Empfehlung Verwaltung 6: Die Einsichts- und Ein-
spruchsrechte Betroffener miissen auch beim Einsatz
algorithmischer Systeme effektiv gewihrleistet wer-
den. Dazu bedarf es gegebenenfalls weiterer wirksa-
mer Verfahren und Institutionen.

Empfehlung Verwaltung 7: In Offentlichkeit, Politik
und Verwaltung sollte eine Sensibilisierung gegen-
tiber moglichen Gefahren von Automatisierungssys-
temen, wie etwa Verletzungen der Privatsphire oder
Formen systematisierter Diskriminierung, erfolgen.
Dazu gehort eine 6ffentliche Debatte dariiber, ob es in
bestimmten Kontexten iiberhaupt einer technischen
Losung bedarf.

Empfehlung Verwaltung 8: Im Bereich des Sozialwe-
sens ist sicherzustellen, dass ADM-Systeme elemen-
tare fachliche Standards von sozialprofessionellen
Interaktionen (z. B. gemeinsame Sozialdiagnose oder
Hilfeplanung als Teil therapeutischer bzw. unterstiit-
zender Hilfeleistung) nicht unterlaufen oder verdrin-
gen. Dies beinhaltet insbesondere Mafinahmen, die
Vergroberungen individueller Fallkonstellationen
und -prognosen durch die ADM-induzierte grobklas-
sifizierende Einteilung von Fall- und/oder Leistungs-
berechtigtengruppen verhindern. Dabei ist Sorge zu
tragen, dass die Feststellung individueller Hilfebe-
darfe nicht erschwert wird und es zu keiner schlei-
chenden Aushohlung der sozialrechtlich gebotenen
Identifizierung individueller Hilfebedarfe zugunsten
einseitiger externer Interessen an Gefahrenminimie-
rung oder Kostenersparnis kommt.

Empfehlung Verwaltung 9: Die Arbeit von Gefahren-
abwehrbehorden einschliefllich der Polizei betrifft
besonders grundrechtssensible Bereiche. Dies wirkt
sich auf die Reichweite eines zuldssigen Einsatzes von
algorithmischen Systemen in der pradiktiven Polizei-
arbeit aus. Risiken wie Verletzungen der Privatsphire



oder potenziell unzuldssige Diskriminierungen der
von dem Einsatz betroffenen Personen miissen mit
Chancen auf erhebliche Verbesserungen der staatli-
chen Gefahrenabwehr sorgfiltig abgewogen und in
ein angemessenes Verhiltnis gebracht werden. Hier-
fir erforderliche gesellschaftliche Aushandlungs-
prozesse sollten umfangreich gefithrt werden. Dabei
ist der diffizilen Bestimmung des Verhiltnisses von
Freiheit und Sicherheit Rechnung zu tragen. Jegliche
Gesetzesiibertretung zu verhindern, wire mit rechts-
staatlichen Mitteln nicht moglich.

TEIL 11l: QUERSCHNITTSTHEMEN UND UBERGREIFENDE
EMPFEHLUNGEN

Zusammenfassung der bisherigen Analyse

117) Der Begriff der Kiinstlichen Intelligenz hat in der 6ffent-
lichen Debatte zunehmend an Aufmerksamkeit gewon-
nen und wird teils mit tiberzogenen Hoffnungen, teils
aber auch mit fehlgeleiteten Befiirchtungen verkniipft.
Der Deutsche Ethikrat geht von einem normativ grund-
legenden Unterschied zwischen Mensch und Maschine
aus. Softwaresysteme verfiigen weder iber theoretische
noch iber praktische Vernunft. Sie handeln oder ent-
scheiden nicht selbst und konnen keine Verantwortung
tibernehmen. Sie sind kein personales Gegeniiber, auch
dann nicht, wenn sie Anteilnahme, Kooperationsbereit-
schaft oder Einsichtsfahigkeit simulieren.

118) Menschliche Vernunft ist immer zugleich eingebunden
in die konkrete soziale Mit- und Umwelt. Nur so ist zu
erkliren, dass sie handlungswirksam wird. Verniinf-
tig handelt der einzelne Mensch als Teil einer sozialen
Mitwelt und einer kulturellen Umgebung. Schon des-
halb kann den in dieser Stellungnahme besprochenen
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Softwaresystemen weder theoretische noch praktische
Vernunft zugeschrieben werden.

119) Menschen entwickeln digitale Technik und nutzen sie als

Mittel zu menschlichen Zwecken. Jedoch wirken diese
Technologien zuriick auf menschliche Handlungsmaog-
lichkeiten. Sie konnen einerseits neue Optionen er6ff-
nen, aber andererseits auch Anpassungen erforderlich
machen, die nicht wiinschenswert sind. Auch wenn
Maschinen also nicht selbst handeln, so verdndern sie
die Handlungsfihigkeit von Menschen tiefgreifend und
konnen Handlungsmoglichkeiten erheblich erweitern
oder vermindern.

120) Ziel der Delegation menschlicher Tatigkeiten an Ma-

schinen sollte prinzipiell die Erweiterung menschlicher
Handlungsfihigkeit und Autorschaft sein. Thre Vermin-
derung sowie eine Diffusion oder Evasion von Verant-
wortung gilt es hingegen zu verhindern. Dafiir muss die
Ubertragung menschlicher Tatigkeiten auf KI-Systeme
gegeniiber den Betroffenen hinreichend transparent er-
folgen, sodass wichtige Entscheidungselemente, -para-
meter oder -bedingungen nachvollziehbar bleiben.

121) Um tber Wert und Nutzen der Delegation vormals

menschlichen Handelns an Maschinen ethisch zu befin-
den, bedarf es daher immer eines kontextspezifischen
Blicks, der die Perspektiven unterschiedlicher Beteiligter
und Betroffener ebenso berticksichtigt wie die langfristi-
gen Auswirkungen solcher Ubertragungen. Die Heraus-
forderungen stecken also wie so oft im Detail, genauer: in
den Details der Technik, der Einsatzkontexte sowie der
institutionellen und soziotechnischen Umgebung.

122) Um diesen kontextspezifischen Blick zu ermdglichen,
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hat sich der Deutsche Ethikrat in dieser Stellungnahme
exemplarisch mit Anwendungen in der Medizin, der
schulischen Bildung, der 6ffentlichen Kommunikation
sowie der Verwaltung beschiftigt. Es wurden bewusst
Sektoren ausgewdhlt, in denen die Durchdringung



durch KI-basierte Technologien sehr unterschiedlich
ausfillt und sich jeweils unterschiedliche Ausmafle des
Ersetzens vormals menschlicher Handlungen durch
KI veranschaulichen lassen. In allen vier Sektoren sind
Einsatzszenarien durch teils erhebliche Beziehungs- und
Machtasymmetrien gekennzeichnet, was einen verant-
wortungsvollen Einsatz von KI und die Berticksichtigung
der Interessen und des Wohls insbesondere vulnerabler
Personengruppen umso wichtiger macht. Diese Unter-
schiedlichkeit der Art und Weise des KI-Einsatzes sowie
des Ausmafles der Delegation an Maschinen in den Blick
zu nehmen, erlaubt es nuancierte ethische Betrachtungen
anzustellen.

Entfaltung von Querschnittsthemen und Empfehlungen

123) Die Darstellung der soziotechnischen Entwicklungen
und deren ethische Analyse in den vier Anwendungs-
bereichen zeigen, dass es eine Reihe von Querschnitts-
themen und -herausforderungen gibt, die sich durch alle
vier Bereiche ziehen, wenn auch teils in unterschiedlicher
Weise und Ausprigung. Um im Hinblick auf die Erwei-
terung menschlicher Handlungsfihigkeit und Autor-
schaft zukiinftig einen guten gesellschaftlichen Umgang
mit KI zu gewihrleisten, miissen solche Querschnittsfra-
gen nicht nur innerhalb einzelner Bereiche angegangen
werden, sondern dariiber hinaus auch in vernetzten, be-
reichstibergreifenden Ansétzen.

124) Solches gleichermafien horizontale wie vertikale gestal-
tende Denken stellt eine Herausforderung insbesondere
fiir die Politikgestaltung und etwaige zukiinftige Regu-
lierung dar. Die Darstellung der Querschnittsthemen in
dieser Stellungnahme, die fiir jedes Thema in einer Emp-
fehlung miinden, soll daher als Anregung fiir eine breite-
re Debatte dienen, wie fiir zukiinftige Politik- und Tech-
nikgestaltung gleichzeitig und im Zusammenspiel mit
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sektoralen Aspekten immer auch iibergreifende Fragen
in den Blick genommen werden kénnen und miissen.

125) Im ersten Querschnittsthema geht es noch einmal um das

in dieser Stellungnahme zentrale Konzept der Erwei-
terung und Verminderung menschlicher Handlungs-
moglichkeiten. Zwar besteht eine sektoriibergreifende
Gemeinsamkeit hinsichtlich der angestrebten Erweite-
rung menschlicher Handlungspotenziale darin, dass die
komplette Ersetzung menschlicher Akteure durch KI-
Systeme sich tiberall dort verbietet, wo die konkrete zwi-
schenmenschliche Begegnung eine notwendige Voraus-
setzung fiir die Erreichung der jeweiligen Handlungsziele
darstellt. Dariiber hinaus besteht jedoch die Notwendig-
keit, die Unterschiede beim KI-Einsatz in den einzelnen
Handlungsbereichen sorgfiltig zu beachten.

Empfehlung Querschnittsthema 1: Da die Vor- und
Nachteile von KI-Anwendungen fiir verschiedene
Personengruppen sowie die Gefahr des Verlustes be-
stimmter Kompetenzen bei den Personen, die solche
Systeme anwenden, erheblich variieren, bedarf es so-
wohl einer differenzierten Planung des KI-Einsatzes
in unterschiedlichen Handlungsfeldern, welche die
jeweiligen Zielsetzungen und Verantwortlichkeiten
prézise benennt, als auch einer zeitnahen Evaluation
der tatsdchlichen Folgen eines solchen Einsatzes, um
die Systeme besser an die spezifischen Handlungskon-
texte anzupassen und sie fortlaufend zu verbessern.

126) Das zweite Querschnittsthema behandelt Wissenser-
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zeugung durch KI und den Umgang mit KI-gestiitzten
Voraussagen. Zentral ist dabei die Pramisse, dass Kor-
relationen und Datenmuster nicht mit Erkldrungen und
Begriindungen von Ursachen von Ereignissen gleichzu-
setzen sind, sondern auch qualitativ evaluiert und nor-
mativ beurteilt werden miissen. Bei probabilistischen



Methoden bleiben immer Restunsicherheiten, iiber de-
ren Akzeptabilitit zu entscheiden ist. Ethisch positiv zu
werten ist, dass durch KI-Einsatz in allen vier hier be-
trachteten Anwendungsbereichen erhebliche funktionale
Verbesserungen erreicht wurden und weiterhin erwart-
bar sind. Es wird jedoch eine grundsitzlich normativ
problematische Schwelle iiberschritten, wenn funktiona-
le Verbesserungen (eventuell sogar unbemerkt) in eine
Ersetzung moralischer Kompetenz und damit verbunde-
ner Verantwortung hiniibergleiten.

Empfehlung Querschnittsthema 2: Der Einsatz KI-
gestiitzter digitaler Techniken ist im Sinne der Ent-
scheidungsunterstiitzung und nicht der Entschei-
dungsersetzung zu gestalten, um Diffusion von
Verantwortung zu verhindern. Er darf nicht zulasten
effektiver Kontrolloptionen gehen. Den von algo-
rithmisch gestiitzten Entscheidungen Betroffenen ist
insbesondere in Bereichen mit hoher Eingriffstiefe
die Moglichkeit des Zugangs zu den Entscheidungs-
grundlagen zu gewdhren. Das setzt voraus, dass am
Ende der technischen Prozeduren entscheidungsbe-
fugte Personen sichtbar bleiben, die in der Lage und
verpflichtet sind, Verantwortung zu tibernehmen.

127) Das dritte Querschnittsthema betrachtet die Gefihr-
dung des Individuums durch statistische Stratifizierung.
Grundlage vieler KI-Anwendungen sind Korrelationen,
die bei der Analyse grofler Datenmengen entdeckt wer-
den und anhand derer man Einzelpersonen Kohorten
mit bestimmten Merkmalskombinationen zuordnen
kann. Die Bildung solcher Kohorten und die auf ihrer
Basis durch Algorithmen produzierten Voraussagen
konnen die Qualitit und Effektivitit einer Anwendung
insgesamt verbessern. Sie konnen aber auch Probleme
fiir Individuen bedeuten, welche von solchen kollektiven
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Schliissen betroffen sind — insbesondere dann, wenn die
statistisch getroffene Diagnose oder Prognose in ihrem
Fall nicht zutrifft.

Empfehlung Querschnittsthema 3: Neben einer Ana-
lyse der konkreten und naheliegenden Probleme
datenbasierter Software, beispielsweise in Bezug auf
den Schutz der Privatsphére oder die Verhinderung
von Diskriminierung, gilt es, auch die langfristigen
Auswirkungen dieser statistischen Priakonfiguration
von Individuen sowie deren Riickwirkung — im Sin-
ne einer Erweiterung oder Verminderung der Hand-
lungsmoglichkeiten - auf Individuen wie Kollektive
fiir alle Sektoren sorgfiltig zu beleuchten. Dariiber
hinaus gilt, dass Einzelfallbeurteilungen grundsitz-
lich wichtig bleiben. KI-basierte Beurteilungen und
Vorhersagen konnen unter giinstigen Bedingungen
ein Hilfsmittel sein, aber kein geeignetes Instrument
der definitiven Lagebeurteilung und Entscheidung.
Pragmatische und heuristische Faktoren wie die Prii-
fung der Kohérenz mit anderen Evidenzquellen oder
Erfolgseinschétzungen spielen eine nicht zu vernach-
ldssigende Rolle.

128) Im vierten Querschnittsthema geht es um die Auswirkun-
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gen von KI auf menschliche Kompetenzen und Fertig-
keiten. Deren Erwerb und Erhalt kann durch die Dele-
gation menschlicher Tétigkeiten an Maschinen gefihrdet
werden. Weil die Nutzung von KI-Anwendungen (wie
auch bei anderen Technologien) dazu fithren kann, dass
menschliche Fahigkeiten nachlassen bzw. ganz verkiim-
mern, kénnen Abhingigkeiten von diesen Technologien
entstehen. Handelt es sich dabei um gesellschaftlich be-
sonders bedeutsame oder kritische Einsatzbereiche, ist
ein Verlust von menschlichen Kompetenzen und Fertig-
keiten ein ernstzunehmendes Risiko.



Empfehlung Querschnittsthema 4: Ob und inwiefern
beim Einsatz von KI-Anwendungen Verluste mensch-
licher Kompetenz auftreten, die als unerwiinscht ein-
gestuft werden, muss sorgfiltig beobachtet werden.
Bei der Entwicklung und dem Einsatz neuer Techno-
logien sind solch unerwiinschte Kompetenzverluste
durch eine sinnvolle Gestaltung des Zusammenspiels
von Mensch und Technik, durch angemessene insti-
tutionelle und organisatorische Rahmenbedingungen
sowie durch gezielte Gegenmafinahmen wie etwa spe-
zifische Trainingsprogramme zu minimieren bzw. zu
kompensieren. Kompetenzverluste kénnen sowohl
individueller als auch kollektiver Natur sein. So gilt
es zu verhindern, dass die Delegation von Aufgaben
an Technologien dazu fiithrt, dass Gesellschaften
tibermiflig anfillig werden, wenn diese Technologi-
en (zeitweise) ausfallen. Jenseits dieser systemischen
Aspekte miissen negative Auswirkungen solcher De-
legation auf die individuelle Autonomie oder Selbst-
wahrnehmung mitigiert werden.

129) Deas fiinfte Querschnittsthema befasst sich mit dem Schutz
von Privatsphére und Autonomie versus Gefahren durch
Uberwachung und Chilling-Effekte. Die im Rahmen
vieler KI-Anwendungen notwendige Erfassung grofler
Mengen an personenbezogenen Daten sowie die Mog-
lichkeit, auf ihrer Basis sensible Prognosen zu erstellen,
beeintrichtigen nicht nur die Privatsphére der Personen,
von denen diese Daten stammen, sondern machen sie
auch vulnerabel gegeniiber moglichen Benachteiligun-
gen oder Manipulation, welche aus der Verarbeitung der
Daten resultieren konnen. Chilling-Effekte beschreiben
in diesem Kontext Riickwirkungen auf das Verhalten
von Menschen, die Sorge haben, dass ihr Verhalten be-
obachtet, aufgezeichnet oder ausgewertet wird.
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Empfehlung Querschnittsthema 5: Die beschriebenen
Phanomene sollten in ihrer Entstehung, Auspragung
und Entwicklung umfassend empirisch untersucht
werden. Um sowohl dem Problem der Uberwachung
sowie den parallelen Gefahren durch etwaige Chil-
ling-Effekte Rechnung zu tragen, miissen angemesse-
ne und effektive rechtliche und technische (z. B. Pri-
vacy by Design) Vorkehrungen getroffen werden, die
dem iiberméfligen Tracking von Onlineverhalten und
dem Handel mit personenbeziehbaren Daten Einhalt
gebieten. Die Interessen der Datensubjekte miissen
hierbei im Mittelpunkt stehen. Insbesondere ist da-
bei auf besonders vulnerable Gruppen zu achten, da
viele der Einsatzkontexte zudem von asymmetrischen
Machtverhiltnissen gekennzeichnet sind. Es muss
Sorge getragen werden, dass die Erweiterung der
Handlungsmoglichkeiten einiger nicht zulasten der
Verminderung der Handlungsmoglichkeiten anderer,
insbesondere benachteiligter Gruppen stattfindet.

130) Das sechste Querschnittsthema greift Konzepte von Daten-
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souverdnitit und gemeinwohlorientierter Datennutzung
auf, die der Deutsche Ethikrat bereits 2017 in seiner Stel-
lungnahme zu Big Data und Gesundheit entwickelt hat.
Dabei geht es um die Suche nach Losungen, wie im Kon-
text von KI-Anwendungen Daten sinnvoll fiir verschie-
dene wichtige Zwecke genutzt werden konnen, ohne zu-
gleich den Schutz der Privatsphire von Datensubjekten
unzulissig zu beeintrichtigen. Hier stellt sich die Frage,
ob das derzeitige Datenschutzrecht bzw. die herrschen-
de Datenschutzpraxis diesen beiden Zielen gerecht wird.
Wihrend in manchen Handlungsfeldern berechtigte Sor-
gen vor unbemerkten und weitreichenden Verletzungen
von Privatsphire und informationeller Selbstbestim-
mung herrschen, werden in anderen Kontexten durch
strenge Auslegungen von Datenschutzregeln wichtige



soziale Giiter, etwa mit Blick auf Patientenversorgung
und wissenschaftlichen Erkenntnisgewinn, aber auch die
kommunale Daseinsvorsorge nicht oder nur sehr schwer
erreicht.

Empfehlung Querschnittsthema 6: Mit Blick auf KI-
Anwendungen miissen neue Wege gefunden wer-
den, um innerhalb der jeweiligen Kontexte und be-
ziiglich der jeweils spezifischen Herausforderungen
und Nutzenpotenziale die gemeinwohlorientierte
Daten(sekundir)nutzung zu vereinfachen bzw. zu
ermoglichen und damit die Handlungsoptionen auf
diesem Gebiet zu erweitern. Zugleich ist es essenzi-
ell, einen Bewusstseinswandel sowohl in der Offent-
lichkeit als auch bei den praktisch titigen Personen,
die Datennutzung gestalten, herbeizufithren - weg
von einer vornehmlich individualistisch geprigten
und damit verkiirzten Perspektive hin zu einer Hal-
tung, die auch systematische und gemeinwohlbasierte
Uberlegungen mit einbezieht und in einen Ausgleich
bringt. Eine solche Haltung ist auch fiir die zukiinftige
Politikgestaltung und Regulierung deutlich starker als
bisher zugrunde zu legen. Nur so kann es gelingen,
neben den Risiken, die sich aus breiterer KI-Anwen-
dung ohne Zweifel ergeben, zugleich die wichtigen
Chancen einer verantwortlichen Nutzung nicht aus
dem Blick zu verlieren.

131) Das siebte Querschnittsthema betrachtet kritische Infra-
strukturen, Abhingigkeiten und Resilienz. Im Zuge der
Digitalisierung werden Infrastrukturen wie beispiels-
weise Stromnetze zunehmend digital tiberwacht und
iiber das Internet gesteuert. Gleichzeitig werden digitale
Technologien selbst zu Infrastrukturen. Am Vorhan-
densein und Funktionieren von Infrastrukturen richten
Menschen ihr Handeln aus, und im Zuge dieser sozialen
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Aneignung entstehen Abhéngigkeiten, die menschliche
Autonomie gefihrden konnen. Wenn KI-gestiitzte Sys-
teme zusehends in die Steuerung von Infrastrukturen in-
tegriert werden, kommt hinzu, dass solche Systeme nicht
vollstindig transparent und nachvollziehbar sind, und
durch die fortwidhrende Komplexititssteigerung von Inf-
rastruktursystemen und ihrer Steuerung steigt die gesell-
schaftliche und institutionelle Vulnerabilitat weiter an.

Empfehlung Querschnittsthema 7: Um die Autorschaft
menschlicher Akteure und deren Handlungsméglich-
keiten zu erweitern, miissen die Resilienz soziotechni-
scher Infrastrukturen gestirkt und die Abhéngigkeit
von individuellen Akteuren und Systemen minimiert
werden. Dies umfasst zunichst die Notwendigkeit,
die infrastrukturelle Bedeutung digitaler Technolo-
gien anzuerkennen und infolgedessen dem Schutz
und der Resilienz kritischer digitaler Infrastrukturen
mehr Aufmerksamkeit zuteilwerden zu lassen, auch
im politischen Handeln. In allen Sektoren gilt es,
einseitige Abhingigkeiten zu vermeiden, welche im
Krisenfalle verletzlich und angreifbar machen. Fiir
Nutzerinnen und Nutzer erfordert eine Verringerung
der Abhingigkeit die Moglichkeit, zwischen Alterna-
tiven zu wihlen, ohne grofle Teile der Funktionalitat
einzubiiflen. Dies umfasst die Notwendigkeit von In-
teroperabilitit, um einfach zwischen Systemen wech-
seln zu konnen. Hierfiir ist auch der Auf- und Ausbau
alternativer Infrastrukturen von besonderer Bedeu-
tung. Im Kontext der 6ffentlichen Meinungsbildung
erscheint die Etablierung unabhingiger, 6ffentlicher
digital-kommunikativer Plattformen dringend gebo-
ten. Aber auch in anderen Sektoren wie der Verwal-
tung, der Bildung oder der Medizin vermindert eine
zu grofle Abhingigkeit von wenigen Systemen oder



Akteuren potenziell die individuelle wie kollektive
Handlungsfihigkeit.

132) Das achte Querschnittsthema dreht sich um Pfadabhin-
gigkeiten, Zweitverwertung und Missbrauchsgefahren.
Pfadabhingigkeiten entstehen, wenn Entscheidungen,
die zu Beginn einer bestimmten Entwicklung getroffen
wurden, noch lange nachwirken und teils schwer wieder
aufzuheben sind, auch wenn sich der Kontext der Nut-
zung moglicherweise gedndert hat. Sind Technologien
einmal eingefiihrt, diirfte zudem eine Tendenz auszu-
machen sein, deren Moglichkeiten voll auszuschopfen
- auch tber das urspriingliche Anwendungsfeld hinaus.
Solche Zweitverwertungen sind nicht prinzipiell proble-
matisch, doch sobald eine Technologie etabliert ist, kann
es schwer sein, weitere, auch missbriauchliche Nutzungs-
szenarien auszuschlieffen. Gerade digitale Technologien
und insbesondere Grundlagentechnologien wie das ma-
schinelle Lernen er6ffnen oft sehr mannigfaltige Nut-
zungsmoglichkeiten, in denen die Frage der Abgrenzung
von Ge- und Missbrauch zunehmend schwieriger wird.

Empfehlung Querschnittsthema 8: Bei Technologi-
en mit groflen Auswirkungen oder hohem Verbrei-
tungsgrad und vor allem dort, wo sich eine Nutzung
von Technologien kaum oder gar nicht vermeiden
lasst, miissen bereits zu Beginn der Entwicklungs-
planung mogliche Langzeitfolgen wie Pfadabhéngig-
keiten im Allgemeinen sowie Dual-Use-Potenziale
im Speziellen regelhaft und explizit mitgedacht und
antizipiert werden. Dies gilt in besonderem Mafe in
der Anwendungsplanung. Dabei sind neben direkten,
sektorspezifischen Schadenspotenzialen auch etwai-
ge — natiirlich deutlich schwieriger fass- und antizi-
pierbare - sektoriibergreifende Effekte zu bedenken.
Hohe Standards fiir die Sicherheit und den Schutz der
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Privatsphire (Security by Design, Privacy by Design)
konnen ebenfalls dazu beitragen, spatere missbrauch-
liche Anwendungen einzuhegen bzw. mdoglichst zu
verhindern. Bei besonders invasiven Technologien
beispielsweise in der offentlichen Verwaltung, die
Biirgerinnen und Biirger gegebenenfalls verpflich-
tend nutzen miissen, sind besonders hohe Standards
einzuhalten. Um dies sicherzustellen und iiberpriifen
zu konnen, sind gegebenenfalls Open-Source-Ansit-
ze angezeigt.

133) Im neunten Querschnittsthema geht es um Bias und Dis-
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kriminierung. Datenbasierte KI-Systeme lernen auf Basis
vorhandener Daten. Resultierende Prognosen und Emp-
fehlungen schreiben somit die Vergangenheit in die Zu-
kunft fort, wodurch Stereotypen, aber auch bestehende
gesellschaftliche Ungleichheiten und Ungerechtigkeiten
durch den Einbau in scheinbar neutrale Technologien re-
produziert und sogar verstirkt werden konnen. Oft liegt
bei der Entwicklung von KI-Systemen keine unmittel-
bare Diskriminierungsabsicht vor, sondern diskriminie-
rende Effekte entstehen aus gesellschaftlichen Realititen
oder Stereotypen in Kombination mit technisch-me-
thodischen Entscheidungen. Es ist allerdings zumindest
denkbar, dass auch explizite Diskriminierungsabsichten
in komplexen Systemen versteckt werden konnten.

Empfehlung Querschnittsthema 9: Zum Schutz vor
Diskriminierung in Anbetracht der zuvor dargelegten
Herausforderungen bedarf es angemessener Aufsicht
und Kontrolle von KI-Systemen. Besonders in sensib-
len Bereichen erfordert dies den Auf- oder Ausbau
gut ausgestatteter Institutionen. Hier gilt: je grofler
die Eingriffstiefe und je unumgénglicher die Systeme,
desto hoher die Anforderungen an Diskriminierungs-
minimierung. Auch bereits bei der Entwicklung von



Technologien gilt es, Diskriminierung zu minimieren
bzw. Fairness, Transparenz und Nachvollziehbarkeit
herzustellen. Dies sollte sowohl durch Anreize - etwa
Forschungsforderung - als auch durch entsprechen-
de gesetzliche Anforderungen beférdert werden,
etwa hinsichtlich der Offenlegung, welche Maf3-
nahmen zur Diskriminierungsminimierung bei der
Softwareentwicklung ergriffen wurden. Allerdings
haben technische wie regulatorische Mafinahmen
zur Minimierung von Diskriminjerung ihre Gren-
zen, unter anderem weil unterschiedliche Fairness-
ziele technisch nicht gleichzeitig erfiillt werden kon-
nen. Es miissen also zugleich ethische und politische
Entscheidungen getroffen werden, welche Kriterien
fiir Gerechtigkeit in welchem Kontext zum Tragen
kommen sollen. Diese Entscheidungen diirfen nicht
den Personen, die Software entwickeln, und anderen
direkt Beteiligten iiberlassen werden. Stattdessen be-
darf es der Entwicklung geeigneter Verfahren und In-
stitutionen, um diese Kriterien kontextspezifisch und
demokratisch, gegebenenfalls immer wieder neu aus-
zuhandeln. Je nach Anwendungskontext und Sensibi-
litat des einzusetzenden Systems kann die Beteiligung
der Offentlichkeit erforderlich sein. Dabei sollte der
Schutz der jeweils bediirftigsten bzw. von Entschei-
dungen besonders betroffenen Gruppen besonders
beriicksichtigt werden.

134) Das zehnte Querschnittsthema greift Fragen von Transpa-
renz und Nachvollziehbarkeit sowie von Kontrolle und
Verantwortung auf. Die hiufige Undurchschaubarkeit
von KI-Systemen hat verschiedene Ursachen, die vom
Schutz geistigen Eigentums iiber die Komplexitit und
Nichtnachvollziehbarkeit der Verfahren bis hin zur man-
gelnden Durchsichtigkeit von Entscheidungsstrukturen,
in die der Einsatz algorithmischer Systeme eingebettet
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ist, reichen. Transparenz und Nachvollziehbarkeit al-
gorithmischer Systeme stehen zwar in Zusammenhang
mit deren Kontrolle und der Verantwortung fiir ihren
Einsatz, sind fiir beides aber weder zwingend notwendig
noch hinreichend.

Empfehlung Querschnittsthema 10: Es bedarf der Ent-
wicklung ausgewogener aufgaben-, adressaten- und
kontextspezifischer Standards fiir Transparenz, Er-
klarbarkeit und Nachvollziehbarkeit und ihrer Be-
deutung fiir Kontrolle und Verantwortung sowie fiir
deren Umsetzung durch verbindliche technische und
organisatorische Vorgaben. Dabei muss den Anfor-
derungen an Sicherheit und Schutz vor Missbrauch,
Datenschutz sowie dem Schutz von intellektuellem
Eigentum und Geschiftsgeheimnissen in angemesse-
ner Weise Rechnung getragen werden. Je nach Kon-
text sind hier unterschiedliche Zeitpunkte (ex ante,
ex post, Realtime) sowie unterschiedliche Verfahren
und Grade der Offenlegung zu spezifizieren.

135) Zusammenfassend geht es in dieser Stellungnahme
um die Auswirkungen einer zunehmenden Delegation
menschlicher Tétigkeiten an digitale Technologien, ins-
besondere Kl-basierte Softwaresysteme. In zahlreichen
Beispielen aus den Bereichen der Medizin, der schuli-
schen Bildung, der offentlichen Kommunikation und
Meinungsbildung sowie der offentlichen Verwaltung
zeigt sich, dass dieses Delegieren sowohl mit Erweiterun-
gen als auch mit Verminderungen menschlicher Hand-
lungsmoglichkeiten einhergeht und sich dadurch so-
wohl forderlich als auch hinderlich auf die Realisierung
menschlicher Autorschaft auswirken kann.

136) Ziel und Richtschnur ethischer Bewertung muss da-
bei immer die Starkung menschlicher Autorschaft sein.
Dabei ist zu beriicksichtigen, dass die Erweiterung von
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Handlungsméglichkeiten fiir eine Personengruppe mit
deren Verminderung fiir andere einhergehen kann.
Diesen unterschiedlichen Effekten ist Rechnung zu tra-
gen, insbesondere im Hinblick auf den Schutz und die
Verbesserung der Lebensbedingungen vulnerabler oder
benachteiligter Gruppen. Letztlich zeigt sich, dass die
normativen Anforderungen an die Gestaltung und den
Einsatz solcher Technologien, zum Beispiel in Bezug auf
Anforderungen hinsichtlich Transparenz und Nachvoll-
ziehbarkeit, den Schutz der Privatsphire sowie die Ver-
hinderung von Diskriminierung, zwar in allen Bereichen
und fiir alle Betroffenen von hoher Bedeutung sind, sie
jedoch sektor-, kontext- und adressatenspezifisch kon-
kretisiert werden miissen, um angemessen zu sein und
wirksam werden zu konnen.
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1T EINLEITUNG

Digitale Technologien im Allgemeinen und Systeme sogenann-
ter Kiinstlicher Intelligenz (KI) im Speziellen durchdringen
zunehmend unsere Lebenswelt. Dies reicht von der suchma-
schinenbasierten Sortierung von Ergebnissen und Empfehlun-
gen fiir Filme und Musik {iber Navigationssoftware bis hin zur
Nutzung von Risikoprofilen und Software zur Entscheidungs-
unterstiitzung im Sozial- und Justizwesen oder bei der Polizei.
Wettervorhersagen und Klimamodellierung, Krebsdiagnostik
in der Medizin und psychotherapeutische Erstversorgung mit-
tels Chatbots, intelligente Tutorsysteme zum Vokabellernen
oder Emotionserkennung in Videoanalysen - datenbasierte
Analysen, Prognosen und das Delegieren von Entscheidungen
an Softwaresysteme verdeutlichen, dass digitale Technologien
und insbesondere auch KI in nahezu alle Bereiche des 6ffent-
lichen und privaten Lebens Einzug gehalten haben. Auch die
Debatten um den im November 2022 vorgestellten Chatbot
ChatGPT und andere Anwendungen sogenannter generativer
KI, welche automatisiert neue Inhalte in einer Qualitit pro-
duzieren, bei der oftmals nicht mehr erkennbar ist, dass diese
rein maschinell erstellt wurden, zeigen, dass eine grundlegen-
de Auseinandersetzung mit den Wechselwirkungen zwischen
Mensch und Maschine erforderlich ist.

Fiir die ethische Bewertung solcher Technologien und ihres
Einsatzes in verschiedenen Bereichen ist es nétig, nicht nur die
Technologien selbst zu verstehen. Es gilt dariiber hinaus, auch
ihre Wechselwirkungen mit den Personen, die sie verwenden
oder von ihrer Anwendung betroffen sind, zu analysieren und
den Blick auf gesellschaftliche Effekte zu richten.

Hierbei stellen sich Fragen wie zum Beispiel: Welche - po-
sitiven wie auch negativen - Auswirkungen hat das Delegie-
ren von Tiétigkeiten, die zuvor Menschen vorbehalten waren,
an Maschinen? Werden menschliche Autorschaft und die
Bedingungen fiir verantwortliches Handeln erweitert oder
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vermindert? Wie wirkt sich der Einbezug digitaler Technologi-
en und KI auf die Handlungsoptionen verschiedener Beteilig-
ter und Betroffener aus? Wessen Moglichkeiten werden durch
den Einsatz erweitert, wessen Moglichkeiten vermindert? Die-
sen Fragen geht der Deutsche Ethikrat in der vorliegenden
Stellungnahme nach und schreibt damit Themen fort, die er
bereits in seinen Stellungnahmen ,,Big Data und Gesundheit
- Datensouverdnitit als informationelle Freiheitsgestaltung®
(2017) sowie ,,Robotik fiir gute Pflege® (2019) angeschnitten
hat. Mit den aktuellen Ausfithrungen reagiert der Ethikrat
zudem auf eine im Oktober 2020 vom Prisidenten des Deut-
schen Bundestages formulierte Bitte, die Arbeit der Enquete-
Kommissionen ,Kiinstliche Intelligenz - Gesellschaftliche
Verantwortung und wirtschaftliche, soziale und 6kologische
Potenziale® und ,,Berufliche Bildung in der digitalen Arbeits-
welt“ um eine grundlegende Einbettung des politischen und
gesellschaftlichen Diskurses zum Thema KI im Rahmen einer
multidisziplindren Stellungnahme zu den ethischen Fragen
des Verhiltnisses von Mensch und Maschine zu ergénzen.

Grundfrage und Mafistab der hier vorgelegten ethischen
Bewertung technologischer Entwicklungen und ihres Einsat-
zes in verschiedenen Kontexten ist, ob durch die Delegation
von Tétigkeiten an Maschinen - bis hin zu einer méglichen Er-
setzung — die Bedingungen fiir verantwortliches Handeln und
menschliche Autorschaft erweitert oder vermindert werden.

Die Stellungnahme gliedert sich in drei Teile:

Teil I dieser Stellungnahme liefert die technischen, theo-
retischen und methodischen Grundlagen. In Kapitel 2 wer-
den in knapper Form die technologischen Grundlagen der in
dieser Stellungnahme behandelten Entwicklungen dargelegt.
Hierzu wird zunichst ein kurzer historischer Uberblick iiber
die Entstehungsgeschichte des Forschungsfeldes der KI seit
den 1950er-Jahren nachgezeichnet. Gerade in Anbetracht
der oft schillernden 6ffentlichen Debatte rund um sogenann-
te starke oder generelle KI werden zentrale Begriffe und De-
batten eingeordnet. Im nédchsten Schritt werden bedeutsame
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Entwicklungen der letzten Jahre skizziert, in denen die Stei-
gerung der Rechenleistung, die Miniaturisierung in der Com-
putertechnik und die zunehmende Vernetzung von Geriten
dazu gefithrt haben, dass unsere Lebenswelt immer starker
von digitalen Technologien durchdrungen ist, was wiederum
eine wachsende Datenflut und immer neue Einsatzmoglich-
keiten fiir algorithmische Systeme nach sich zieht. Das Kapitel
endet mit einem knappen Verweis auf existierende ethische
Leitlinien verschiedenster Akteursgruppen und den aktuellen
Rechtsrahmen.

Kapitel 3 widmet sich den zentralen Begriffen und philoso-
phischen Grundlagen dieser Stellungnahme. Hierfiir werden
zunichst zentrale Begriffe beleuchtet, die fiir das Verstandnis
sowohl der Unterschiede als auch der Wechselwirkungen zwi-
schen Menschen und Maschinen bedeutsam sind. Dies um-
fasst zunidchst den Begriff der Intelligenz selbst und sein Ver-
hiltnis zu Begriffen wie praktischer und theoretischer Vernunt.
Von zentraler Bedeutung sind ferner die Begriffe der Handlung
und der Verantwortung. Softwaresysteme werden zunehmend
zur Unterstiitzung von Handlungen und Entscheidungen he-
rangezogen oder diese werden gar vollstindig an sie delegiert.
In der Folge stellt sich auch die Frage, welche Auswirkungen
diese Prozesse fiir Verantwortungsiibernahme und -zuschrei-
bung haben. Das Kapitel endet mit einem Blick auf die anth-
ropologischen Aspekte des Mensch-Maschine-Verhaltnisses
und beleuchtet zentrale Differenzen zwischen Menschen und
Maschinen.

In Kapitel 4 hingegen geht es weniger um die Unterschie-
de zwischen Menschen und Maschinen als vielmehr um deren
vielfiltige und mehrstufige Relationen und Wechselwirkun-
gen. Nach einer kurzen Einordnung des im Deutschen Ethikrat
verwendeten Verstindnisses dieser Wechselwirkungen und
dessen Einordnung zwischen den Polen des Technikdetermi-
nismus und des Sozialkonstruktivismus wird mit den Begrif-
fen des Erweiterns, Verminderns und Ersetzens eine Matrix zur
Beschreibung und Bewertung von Technikentwicklung und
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Technikeinsatz entwickelt. Diese Matrix bildet die Grundlage
fir die Analysen im folgenden zweiten Teil der Stellungnahme,
in dem die Auswirkungen des Delegierens von menschlichen
Handlungssegmenten bis hin zu einem vollstindigen Ersetzen
von Menschen durch Maschinen in verschiedenen Kontexten
und Sektoren auf menschliche Autorschaft und die Bedingun-
gen fiir verantwortliches Handeln untersucht werden.

Teil IT dieser Stellungnahme werden die zuvor angestellten
Uberlegungen anhand von Analysen in vier ausgewéhlten An-
wendungsfeldern exemplarisch konkretisiert: dem Bereich der
Medizin (Kapitel 5), dem Bereich der schulischen Bildung (Ka-
pitel 6), dem Bereich der dffentlichen Kommunikation und Mei-
nungsbildung (Kapitel 7) sowie dem Bereich der dffentlichen
Verwaltung (Kapitel 8). In allen vier Sektoren werden daten-
basierte Softwaresysteme eingesetzt. Allerdings unterscheiden
sich die Tiefe und Breite der Durchdringung deutlich.

Wihrend die fiir den Bereich der 6ffentlichen Kommuni-
kation und Meinungsbildung so zentralen sozialen Medien
als Paradebeispiel einer sehr umfassenden Delegation vormals
menschlicher Tatigkeiten an Algorithmen dienen kénnen, bei-
spielsweise hinsichtlich der Kuratierung und Moderation von
Inhalten, zeigt sich in Deutschland im Bereich der schulischen
Bildung noch eine vergleichsweise geringe Nutzung digitaler
Technologien im Allgemeinen und Kl-basierter Systeme im
Speziellen. Eine vollstindige Ersetzung menschlicher Tétig-
keiten durch Maschinen scheint hier in weiter Ferne. In der
Medizin stellt sich dies wiederum anders dar, werden doch
zunehmend nicht nur einzelne Bearbeitungsschritte, sondern
ganze Funktionen an Kl-basierte Softwaresysteme delegiert.
Dies reicht von der Nutzung von Softwaresystemen zur Mus-
tererkennung in der Krebsdiagnostik bis zu Chatbots als ma-
schinellen Ersatz von therapeutischem Fachpersonal. Auch in
der offentlichen Verwaltung hat KI in Gestalt datenbasierter
Software zur Erstellung von Risikoprofilen und zur Entschei-
dungsunterstiitzung Einzug gehalten.
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Zentrale Einsicht dieser Analysen ist, dass Entscheidungen
iiber die beste Form und das richtige Ausmaf} der Delegation
von Titigkeiten und Funktionen an Softwaresysteme und KI
nur kontext-, anwendungs- und personenbezogen spezifiziert
werden konnen. Entsprechend enden alle vier Kapitel mit sek-
torspezifischen Empfehlungen. Als Richtschnur der Bewer-
tung gilt hierbei jedoch immer,

ob die Delegation zu einer Erweiterung der Handlungs-
moglichkeiten, insbesondere zu einer Erhéhung der Mog-
lichkeiten fiir verantwortliches Handeln und Autorschaft,
der verschiedenen Beteiligten und Betroffenen fiihrt oder
ob es moglicherweise zu einer Verminderung von Hand-
lungsmoglichkeiten sowie negativen Auswirkungen auf
Moglichkeiten der Autorschaft und Verantwortungsiiber-
nahme kommt.

Der Vergleich der Analysen in den vier ausgewihlten Anwen-
dungsfeldern erlaubt es, auch tibergreifende Themen auszu-
machen, da es wiederkehrende Aspekte gibt, wenngleich sich
diese in den vier Anwendungsfeldern sehr unterschiedlich dar-
stellen. Diese Querschnittsthemen und mit ihnen verbundene
uibergreifende Empfehlungen werden in Teil III der Stellung-
nahme dargelegt. Dieser letzte Teil beginnt zunéchst mit einer
Rekapitulation der anthropologischen und ethischen Orien-
tierung, welche dieser Stellungnahme zugrunde liegt, und fasst
die Einsichten aus den vorausgehenden Kapiteln im zweiten
Teil der Stellungnahme knapp zusammen. Sodann werden die
zehn identifizierten Querschnittsthemen dargelegt, die jeweils
auch tibergreifende Empfehlungen enthalten.

Das erste Querschnittsthema beschiftigt sich mit der fiir
diese Stellungnahme leitenden Grundfrage, welche Auswir-
kungen das Delegieren von Handlungen an Maschinen auf die
Erweiterung oder Verminderung von Handlungsmoglichkei-
ten von Menschen hat. Hierbei wird deutlich, dass Vor- und
Nachteile einer solchen Delegation sich nicht nur zwischen
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verschiedenen Sektoren, sondern auch fiir verschiedene Per-
sonengruppen stark unterscheiden. In der Folge muss ein ver-
antwortungsvoller Einsatz von KI diese Nuancen reflektieren
und berticksichtigen.

Querschnittsthema 2 adressiert die Auswirkungen von KI
auf Wissenserzeugung und den Umgang mit KI-gestiitzten
Voraussagen. Um eine Diffusion von Verantwortung zu ver-
hindern, ist es hierbei von zentraler Bedeutung, KI-gestiitzte
digitale Technologien zur Entscheidungsunterstiitzung und
nicht zur Entscheidungsersetzung einzusetzen.

Querschnittsthema 3 untersucht, inwieweit das Individu-
um durch statistische Stratifizierung gefihrdet ist vor dem
Hintergrund, dass es bei datenbasierten Analysen und Prog-
nosen oftmals als Teil eines statistischen Kollektivs behandelt
und die Beriicksichtigung individueller Aspekte dadurch ver-
nachlissigt wird.

Querschnittsthema 4 beschiftigt sich mit der Frage, welche
Auswirkungen das Delegieren von Handlungen an Maschinen
auf menschliche Kompetenzen und Fertigkeiten hat und wie
der Gefahr von Kompetenzverlusten und Deskilling entgegen-
gewirkt werden kann.

Die Querschnittsthemen 5 und 6 adressieren Chancen und
Risiken im Umgang mit Daten. Wahrend es auf der einen Seite
darum geht, die Privatsphire und Autonomie vor iibermaf3i-
gen Eingriffen und Gefahren durch Uberwachung zu schiit-
zen, geht es andererseits auch darum, Daten bestmoglich fiir
sinnvolle und gemeinwohlorientierte Nutzung zugénglich zu
machen. Hier wird diskutiert, wie Datenschutzrecht und -pra-
xis gestaltet sein miissten, um beiden Zielen optimal Rechnung
zu tragen.

In Querschnittsthema 7 wird die Bedeutung digitaler Tech-
nologien als kritische Infrastrukturen betont und die Frage ge-
stellt, wie diese sicher und resilient gestaltet und Abhéngigkei-
ten reduziert werden konnen.

Querschnittsthema 8 kniipft an diese Fragen an und be-
leuchtet Pfadabhingigkeiten in der Technologieentwicklung
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einerseits und Fragen von Missbrauch und Dual Use
andererseits.

Die letzten beiden Querschnittsthemen spannen den Bo-
gen noch einmal zuriick zu zwei Problemfeldern, die sich in
nahezu allen in Kapitel 2 erwihnten ethischen Leitlinien zu KI
wiederfinden. Dies betrifft einerseits Fragen rund um systema-
tische Verzerrungen und Diskriminierung (Querschnittsthe-
ma 9) sowie andererseits Fragen zur Transparenz, Nachvoll-
ziehbarkeit, Kontrolle und Verantwortung im Kontext von
KI-Systemen (Querschnittsthema 10). Hier gilt es, kontext-,
sektoren- und adressatenspezifische Standards fur Transpa-
renz, Nachvollziehbarkeit und die Vermeidung von Verzer-
rungen zu entwickeln, deren Umsetzung durch verbindliche
technische und organisationale Vorgaben gesichert wird.
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TECHNISCHE UND
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GRUNDLEGUNGEN



2 ZENTRALE ENTWICKLUNGEN
UND TECHNISCHE GRUNDLAGEN
KUNSTLICHER INTELLIGENZ

2.1 Historischer Kontext

Die Erfindung von Maschinen und deren Einfluss auf die
menschliche Lebenswelt haben sich stets vor dem Hintergrund
spezifischer gesellschaftlicher Wahrnehmungen und Erwar-
tungen vollzogen, die Rickwirkungen auf die jeweilige tech-
nologische Dynamik und die von ihr ausgehenden Entwick-
lungen von einfachen Geriten iiber komplexe Maschinen bis
zu grofitechnischen Anlagen gehabt haben. Dies gilt auch fiir
die Entstehung immer leistungsfihigerer Softwaresysteme, die
in vielfiltigen intelligent und autonom anmutenden Formen
mit Menschen interagieren konnen. Auch die dadurch aus-
gelosten philosophischen und ethischen Fragen und Heraus-
forderungen, mit denen sich der Deutsche Ethikrat in dieser
Stellungnahme befasst, sind in diesem historischen Kontext zu
betrachten.

Die Idee von Maschinen, deren Fihigkeiten denen des
Menschen édhneln oder diese sogar iibertreffen, ldsst sich
Jahrtausende vor Erfindung der ersten Softwaresysteme zu-
riickverfolgen. Schon in den Geschichten der antiken grie-
chischen Mythologie erschufen Gotter und Helden animierte
Maschinen wie die mechanischen Dienerinnen des Schmiede-
gottes Hephaistos oder die animierten Statuen des Erfinders
Dédalus.!

Mit der Erfindung der ersten Computer, also von Maschi-
nen, deren besondere Stiarke darin bestand, Programme mit
komplexen rechnerischen und logischen Operationen schnell
und effizient auszufiihren, riickte die Existenz maschineller
Intelligenz erstmals in greifbare Ndhe. Konzeptionell schon

1 Mayor 2018.
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Mitte des 19. Jahrhunderts in den Entwiirfen einer ,analy-
tischen Maschine“ von Charles Babbage und Ada Lovelace
erdacht, wurden die ersten programmierbaren digitalen Re-
chenmaschinen erst hundert Jahre spiter gebaut, beginnend
mit der von Konrad Zuse und Helmut Schreyer 1941 in Berlin
vorgestellten ,,Zuse Z3“. Parallel dazu entwickelte Alan Turing
das formelle mathematische Modell eines universell program-
mierbaren Computers, spiter Turingmaschine genannt, das
mithilfe von Algorithmen - knapp umreifibar als eindeutig
definierte Rechenvorschriften (vgl. Abschnitt 2.2) - aus einer
codierten Eingabe? eine bestimmte Ausgabe ermittelt.3

Turing erkannte frith, dass die Potenziale der neuen Re-
chenmaschinen auch die Frage aufwarfen, ob und wie es eines
Tages moglich sein sollte, dass solche Gerite eine dem Men-
schen teilweise oder vollstindig gleichwertige oder sogar tiber-
legene Intelligenz aufweisen konnten. 1950 formulierte er ein
Kriterium fiir KI, das spéter als Turing-Test bezeichnet wurde.
Demnach sei dann von maschineller Intelligenz auszugehen,
wenn das Verhalten einer Maschine fiir menschliche Beobach-
ter nicht von dem eines Menschen unterscheidbar erscheint.#
Der Turing-Test gilt als wichtige, wenngleich keineswegs un-
umstrittene Inspiration fiir das Forschungsfeld der KI. Der
Begriff der Kiinstlichen Intelligenz selbst wurde in Vorberei-
tung der Dartmouth-Konferenz geprigt, die im Sommer 1956
tiber zwei Monate am Dartmouth College im US-Bundesstaat
New Hampshire stattfand. Er diente als Sammelbegrift fiir alle
Verhaltensweisen von Maschinen, die man als intelligent be-
zeichnen wiirde, wenn Menschen sie zeigen. Dies basiert auf
der Primisse, man konne ,jeden Aspekt des Lernens oder je-
des andere Merkmal von Intelligenz im Prinzip so genau be-
schreiben, dass eine Maschine dazu gebracht werden kann, es

2 Zum Beispiel bindr als Folge von o und 1.
3 Nilsson 2010, 55-59.
4 Turing1950.
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zu simulieren“s Im Rahmen der Dartmouth-Konferenz und
nachfolgender Konferenzen in den 1950er-Jahren begann
man, sich mit vielen Themen zu beschéftigen, die bis heute in
der Forschung eine grof3e Rolle spielen, darunter Mustererken-
nung, Sprachverarbeitung, Abstraktionsfahigkeit, Kreativitit,
flexibles Problemldsen (z. B. in Strategiespielen wie Schach)
und die Fahigkeit zu lernen und sich weiterzuentwickeln.®

Die Pionierarbeiten zur KI fithrten gemeinsam mit rasan-
ten Fortschritten bei der Entwicklung von Computerhardware
und Programmiersprachen bald zu groflem Optimismus. Viele
Forschende gingen davon aus, dass maschinelle Intelligenz in
vielen oder sogar allen Facetten innerhalb weniger Jahrzehn-
te mit menschlicher Intelligenz gleichziehen oder diese sogar
iibertreffen wiirde. Zusitzliche Inspiration kam von parallelen
Fortschritten in der biologischen Forschung und insbesondere
den Neurowissenschaften, deren Ergebnisse zunehmende Ein-
blicke in kognitive Prozesse ermdglichten. Schon zu Beginn
der 1970er-Jahre gab es jedoch auch erste Enttiuschungen,
weil die in Aussicht gestellten praktischen Erfolge hinter den
Erwartungen zuriickblieben und Fordermittel daher gekiirzt
wurden.

Diese erste Skepsis fithrte dazu, dass der Schwerpunkt der
Aufmerksambkeit in den folgenden Jahren stirker auf prakti-
sche Anwendungen gerichtet wurde, die zudem dank zwi-
schenzeitlich erfolgten Fortschritten in der theoretischen
Grundlagenforschung und Computerentwicklung erstmals in
greifbare Nahe riickten. Neben Weiterentwicklungen einzel-
ner Kerngebiete entstanden Bemiihungen, diese in anspruchs-
volleren Projekten zusammenzufithren. Dazu gehorten etwa
erste Versuche, mit parallelen Datenverarbeitungsmethoden

5 Im englischen Original: ,[The study is to proceed on the basis of the con-
jecture] that every aspect of learning or any other feature of intelligence
can in principle be so precisely described that a machine can be made to
simulate it (McCarthy et al. 2006, 12).

6 Nilsson 2010, 73-88.

7 Lighthill1973.
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Computer deutlich leistungsfihiger zu machen und sich
selbststindig fortbewegende Roboter und Fahrzeuge zu entwi-
ckeln. Die zunehmende Vernetzung von Forschenden in Fach-
gesellschaften und von Computern in Vorlaufern des Internets
sowie das wachsende Engagement von Forschungsorganisati-
onen, Militir und Industrie trugen dazu bei, dass das Interes-
se an KI in den 1970er- und 1980er-Jahren erneut aufbliihte
Auch hier kam es allerdings zu tiberzogenen Erwartungen und
Voraussagen, denen so viele Enttduschungen und Mittelkiir-
zungen folgten, dass die Phase ab den spaten 1980er-Jahren
auch als ,,KI-Winter® bezeichnet wird.> Der anfinglichen Eu-
phorie tiber viele Entwicklungen folgten Enttduschungen, wo
diese an Grenzen stiefien, beispielsweise bei der Leistungs-,
Parallelisierungs- und Vernetzungsfihigkeit von Computern
sowie der Flexibilitdit und Lern- bzw. Entwicklungsfihigkeit
ihrer Programme.™

Parallel zu dieser technischen Entwicklung entstand ein
kritischer Diskurs, in dessen Zuge sich Computerethik zuneh-
mend als eigene Disziplin etablierte.” Aufbauend auf schon in
den 1940ern angestellten Pionieriiberlegungen von Norbert
Wiener zu gesellschaftlichen Auswirkungen von Interaktio-
nen zwischen Menschen und intelligent agierenden Maschi-
nen™ hatte in den 1970er-Jahren unter anderen Joseph Wei-
zenbaum® detailliertere ethische Analysen zur Einbeziehung
von Softwaresystemen und KI in menschliche Entscheidungs-
und Lebensprozesse entwickelt. 1985 ver6ffentlichte Deborah
Johnson das erste Lehrbuch zum Thema Computerethik™ und
James Moor betonte die breite Relevanz des Themas. Nach
Moor brachte gerade die Flexibilitit von Computern als uni-
verselle Werkzeuge besondere und weitreichende ethische

8 Nilsson 2010, 343-377.
9 Ebd., 381-429.

10 Schwartz 1986.

11 Bynum 2015.

12 Wiener 1950.

13 Weizenbaum 1976.

14 Johnson 198s.
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Herausforderungen mit sich, da sie Menschen stindig neue
Handlungsmoglichkeiten erschlossen, fiir die es oft noch keine
geeigneten Regeln oder ethischen Standards gab.™

Mit dem Riistzeug zur systematischen Priifung von Chan-
cen, Risiken und fundamentalen ethischen Aspekten von KI
kamen zunehmend auch philosophische Zweifel auf, ob ins-
besondere die von einigen Forschenden in Aussicht gestellten
Visionen einer generellen oder starken KI jemals realisiert
werden kénnten — oder sollten.® Auch die unkritische Uber-
tragung bzw. Verwendung normativ bedeutsamer Begriffe wie
»Intelligenz® im Zusammenhang mit Softwaresystemen geriet
in Kritik. Viele Forschende konzentrierten sich fortan bewusst
auf enger umrissene Teilbereiche des Felds wie beispielsweise
das maschinelle Lernen und versuchten, diese auch sprachlich
als eigenstdndig wahrgenommene Felder zu etablieren, um das
mit dem KI-Begriff verbundene Stigma der Aussichtslosigkeit
oder moralischen Verwerflichkeit zu vermeiden.

Ab den 1990er-Jahren nahmen drei Entwicklungen Fahrt
auf, die der Entwicklung von KI zu neuer Dynamik verhalfen:

Es gab erstens grofle Fortschritte beim Bau immer leis-
tungsfahigerer, erschwinglicherer und handlicherer Compu-
ter, was zu einer massiven Ausweitung ihrer Verbreitung und
Nutzbarkeit auf allen Ebenen fiihrte (vgl. Abschnitt 2.2.1). Pa-
rallele Datenverarbeitung wurde nach der Jahrtausendwende
selbst fiir viele Privatgerate Standard und umfasst bei Grof3-
rechnern inzwischen bis zu mehrere tausend Prozessoren. Die
voranschreitende Miniaturisierung in der Computertechnik
und die Entwicklung entsprechend robuster und kleiner leis-
tungsstarker Sensoren erlauben ihren Einsatz in immer mehr
Geriten, von denen viele, wie zum Beispiel Smartphones, Ta-
blets, Smartwatches und weitere Wearables, mittlerweile auch
mobil nutzbar sind. Viele solcher Gerite kénnen zudem iiber
vielfiltige Sensoren Details tiber Umwelt und die sie nutzenden

15 Moor 198s.
16 Searle 1980.
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Personen wahrnehmen, etwa iiber Kameras, Mikrofone, Be-
wegungsdetektoren, Ortsdatenempfinger, Thermometer oder
Pulsmesser.

Zweitens hat die dynamische Entwicklung des Internets
und diverser, auch drahtloser Zuginge die Vernetzungsmog-
lichkeiten zwischen Geriten revolutioniert, sodass gerade
dort, wo viele Alltagsgerite am Austausch von Daten beteiligt
sind, mitunter von einem ,Internet der Dinge“ die Rede ist.”
Im Zuge erweiterter Vernetzungsmoglichkeiten sind neue In-
frastrukturen zur parallelen und dezentralen Datenverarbei-
tung entstanden, darunter das sogenannte Cloud-Computing,
bei dem Daten aus vielen Quellen zentral verarbeitet und ge-
speichert werden, oder Edge-Computing, bei dem die Daten-
verarbeitung zu groflen Teilen dezentral auf den Endgerdten
erfolgt. Gemeinsam erlaubten diese Entwicklungen immer
schnellere, vielfiltigere und umfangreichere Verkniipfungen
verschiedener, von unterschiedlichen Geriten erfassten, pro-
duzierten und (vor-)verarbeiteten Daten, und zwar sowohl
zwischen dezentralen Geriten als auch zwischen diesen Gera-
ten und zentralen Hochleistungsrechnern.

Dies hat drittens eine beispiellose und noch immer anstei-
gende Datenflut hervorgebracht. Der auch unter dem Stich-
wort ,,Big Data“ zusammengefasste Trend, grofle Mengen viel-
faltiger Daten mit hoher Geschwindigkeit™® zu generieren, zu
erfassen, immer wieder neu zu verkniipfen und zu analysieren,
hat viele der im Folgenden vorgestellten jiingeren Entwick-
lungen von Algorithmen vorangetrieben oder tiberhaupt erst
ermoglicht, insbesondere neuere statistische Methoden zur
Mustererkennung im Bereich des maschinellen Lernens und
hier vor allem das sogenannte Deep Learning.”

17 Mattern/Flérkemeier 2010.

18 Im Englischen werden die Kernmerkmale von Big Data auch als ,die drei V*
- volume (Menge), variety (Vielfalt) und velocity (Geschwindigkeit) - zusam-
mengefasst (Laney 2001).

19 Deutscher Ethikrat 2017, 54 f.
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Gemeinsam haben diese drei noch andauernden Trends
der Leistungssteigerung und Miniaturisierung von Compu-
tern, der Vernetzung digitaler Systeme und der damit verbun-
denen neuen Mdoglichkeiten der Datenzusammenfithrung und
-auswertung eine Reihe von nachfolgend niher vorgestellten
Entwicklungen angestofien, deren gesellschaftliche und ethi-
sche Analyse im Mittelpunkt dieser Stellungnahme steht.

2.2 Kl im 21. Jahrhundert: Big Data,
Algorithmen und soziotechnische
Okosysteme

2.2.1 Digitale Durchdringung der menschlichen
Lebenswelt

Die im vorigen Abschnitt beschriebene Dynamik der Entwick-
lungen seit der Jahrtausendwende und insbesondere in den
letzten Jahren hat zu einer intensivierten Durchdringung der
Alltagswelt mit Computern gefiihrt, die dazu beitrégt, dass un-
ter dem Schlagwort ,,Kiinstliche Intelligenz® inzwischen eine
Fille unterschiedlicher, aber vielfach konvergierender Pha-
nomene diskutiert wird. Lag der Fokus angesichts der rasant
wachsenden Datenmengen und der damit verbundenen neu-
en Auswertungsmoglichkeiten zunichst noch auf Big Data,
stehen inzwischen vielfach die Leistungen allgegenwirtiger
algorithmischer Systeme im Mittelpunkt, die auf breiten Da-
tengrundlagen scheinbar selbst Entscheidungen treffen und so
zumindest den Eindruck erwecken, sie wiirden eigenstindig
und intelligent agieren.

Vernetzte Computertechnik in Alltagsbegleitern wie Mo-
biltelefonen, Uhren und Haushaltsgeriten wird nicht nur
mit dem Attribut smart beworben, sondern wirkt tatsichlich
»klug®, wenn sie iiber Sensoren erfasste lokale Gegebenheiten
mit online verfiigbaren Daten verkniipft, um sich an indivi-
duelle Besonderheiten und Bediirfnisse der Menschen, die sie

92



nutzen, anzupassen. Das gilt erst recht, wenn eine personali-
sierte oder gar emotional wirkende Ansprache hinzukommt,
zum Beispiel iiber die Stimmen virtueller Assistenzsysteme wie
Alexa oder Siri. Den Empfehlungssystemen zahlreicher Inter-
netangebote wie zum Beispiel Videostreamingdienste oder
Onlineshops gelingen derweil mittels Analysen von Klicks und
Nutzungsprofilen immer treffsichere Vorhersagen iiber die
Vorlieben von Einzelpersonen und auch Roboter und Fahr-
zeuge konnen sich dank zunehmend leistungsfahiger Sensorik
und Computertechnik immer besser unabhangig von mensch-
licher Steuerung fortbewegen.

Durch diese vielfiltige Verbreitung algorithmischer
Technik entstehen soziotechnische Datentkosysteme, in de-
nen Uber die von Menschen verwendeten Gerite und die sie
verkniipfenden Datennetzwerke zunehmend akkurate und
umfangreiche digitale Repréasentationen der Bewegungen,
Handlungen, Eigenschaften und Préferenzen vieler Personen
entstehen. Solche reichhaltigen digitalen Abbilder kénnen
nicht nur ausgewertet werden, sondern wirken auch unmittel-
bar oder mittelbar auf die analogen Prozesse der menschlichen
Lebenswelt und menschliches Verhalten zuriick, indem auf ih-
rer Grundlage Menschen Informationen oder Handlungsemp-
fehlungen angeboten werden.

Hinter diesen und vielen weiteren Entwicklungen steht ein
Portfolio technischer Entwicklungen, die im Folgenden kurz
vorgestellt werden — wohl wissend, dass es sich dabei ange-
sichts der schnellen Veridnderungen in der Technikentwick-
lung und der Einsatzpraxis nur um eine Momentaufnahme
handeln kann. Auch wenn in den folgenden Ausfithrungen
Daten, technische Infrastrukturen und Algorithmen konseku-
tiv beschrieben werden, so ist zu berticksichtigen, dass diese
in komplexen Systemen miteinander verbunden sind und ihre
Leistungen erst im Zusammenwirken erbringen.
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2.2.2 Daten und digitale Infrastrukturen

Das Fundament digitaler Operationen und Interaktionen bil-
den Daten, die von hdchst unterschiedlicher Natur wie Quali-
tat sein konnen. Es gibt unterschiedliche Datentypen (z. B. bi-
nére, ordinale, metrische oder textliche Daten, Bilder, Musik,
Videos) und Datenstrukturen (z. B. Listen, Tabellen), die aus
vielfiltigen Quellen (z. B. Sensoren, Nutzungsstatistiken, Um-
fragen) in diversen thematischen Zusammenhingen (z. B. Ge-
sundheitsbereich, Finanzsystem, Verkehr, soziale Netzwerke)
stammen konnen. Daten kénnen auch synthetisch generiert
sein, wenn nicht geniigend ,,echte® Daten in der gewiinschten
Qualitdt zur Verfigung stehen. Dies ermdglicht es etwa, ein
System im Umgang mit Daten zu trainieren, die in vorhande-
nen Datensitzen aufgrund von Verzerrungen unterreprisen-
tiert sind, so beispielsweise Daten von Personen bestimmter
demografischer oder ethnischer Zugehorigkeit.

Die Qualitit eines Datensatzes hiangt zum einen davon ab,
wie genau, vollstindig, aktuell oder detailliert die Daten sind.
Zum anderen wird sie von den begleitenden Metadaten beein-
flusst, die als Leseanleitung Auskunft iiber den Kontext und
die Semantik (Bedeutung) der Daten geben. Metadaten infor-
mieren zum Beispiel iiber die Herkunft der Daten (Erhebungs-
zeitpunkt und -ort, Art oder genaue Identifikation der Quelle
oder des Sensors), die Bedeutung konkreter Zahlencodes oder
sonstiger Etiketten im konkreten Datensatz und die Zuord-
nung zu bestimmten Personen oder Kategorien. Die Kombi-
nation und Verkniipfung verschiedener Daten kann nur dann
sinnvoll gelingen, wenn Kontext und Semantik fiir den jewei-
ligen Zweck hinreichend klar und kompatibel und die Daten
auf dieser Grundlage somit interoperabel sind. Besonders
gute Interoperabilitat kann durch eine klare Standardisierung
von Datenformaten und zu erfassenden Metadaten erreicht
werden. Dies erhoht die Chancen, dass Daten beispielsweise
im Gesundheitssystem institutioneniibergreifend analysiert
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werden konnen, selbst wenn sie in verschiedenen Praxen, Kli-
niken oder Forschungseinrichtungen erhoben wurden.

Die Datenqualitit hiangt dabei nicht nur von den zuvor
genannten Faktoren ab, sondern auch vom Verhiltnis zwi-
schen den Erhebungs- und den Anwendungskontexten. Selbst
wenn jedes einzelne Datum ,,korrekt“ gemif3 der im vorigen
Absatz genannten Anforderungen erhoben wurde, haben
die Umstidnde und Zwecke der Datenerhebung wie auch der
Datenauswertung Einfluss darauf, wie sehr bestimmte Daten
den konkreten Qualititsanforderungen fiir einen bestimmten
Auswertungszusammenhang geniigen (Validitit). So werden
beispielsweise Daten dafiir genutzt, um auf kognitive oder
emotionale Zustinde von Individuen zu schlieflen, die nicht
direkt beobachtbar sind, wie etwa Aufmerksamkeit, Stress, ko-
gnitive Belastung oder Angst. Die Auswahl und Bewertung der
Aussagekraft der zu verwendenden Daten sind daher alles an-
dere als trivial und miissen sorgfaltig gepriift werden. Es geht
also darum, dass Daten nicht nur prinzipiell von hoher oder
niedriger Qualitit sind, sondern auch fiir eine jeweilige Frage
oder Aufgabenstellung mehr oder weniger angemessen sein
konnen. Werden solche Fragen der Passung nicht rechtzeitig
und hinreichend beriicksichtigt, sind Verzerrungen oder irre-
fihrende Analysen moglich.>°

Entscheidend fiir die Leistungsfihigkeit datengetriebener
Anwendungen sind auch die Hardware und Infrastruktur, die
fiir die Handhabung und Nutzung von Daten zur Verfiigung
stehen. Das Herzstiick bildet hierbei die Rechenleistung der
Prozessorkerne, die mit den Daten arbeiten. Gerade fiir beson-
ders rechen- und datenintensive Anwendungen kommen in-
zwischen hochparallelisierte Rechnersysteme zum Einsatz, in
denen viele Hunderte oder Tausende Prozessorkerne gleich-
zeitig arbeiten. Inzwischen gibt es auch Prozessoren, die auf
schnelles maschinelles Lernen auf Grundlage grofier Daten-
mengen spezialisiert sind, wie die von Google entwickelten

20 Barocas/Selbst 2016.
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Tensor-Prozessoren (Tensor Processing Units). Sie sind fiir
das hochparallele Addieren und Multiplizieren von Matrizen
in neuronalen Netzen optimiert und werden beispielsweise
in KI-Systemen wie dem Brettspielprogramm AlphaGo oder
in den Algorithmen von Google Fotos, Google Maps, der Da-
tenanalyseplattform Kaggle und der Google Cloud Platform
verwendet.

Ein Grofiteil datenintensiver Operationen findet mittler-
weile in Grofleinrichtungen wie Datenlagern (Data Warehou-
ses, Data Lakes) und Serverfarmen statt, die auf Datenspei-
cherung und/oder Datenanalyse spezialisiert und durch das
Internet untereinander und mit Endgeriten vielfiltig und
dynamisch vernetzt sind. Der Austausch zwischen den vielen
verschiedenen und oft weltweit verteilten Geréten in einem
Datennetzwerk funktioniert mithilfe standardisierter Proto-
kolle und Schnittstellen zur Anwendungsprogrammierung
(Application Programming Interfaces). Sind Netzwerkknoten
erst einmal iiber solche Schnittstellen verkniipft, flieflen Da-
ten entsprechend den vorgenommenen Einstellungen auto-
matisch und oft in Echtzeit. Dies ermdglicht es, Rechen- und
Speicherressourcen schnell und flexibel an die Anforderungen
bestimmter Projekte und Kunden angepasst zur Verfiigung
zu stellen. Als Sammelbegriff fiir solche iiber das Internet zu-
gianglichen Datenspeicher und Datenanalysedienste hat sich
der Begriff des Cloud-Computings etabliert. Der Markt wird
im privaten wie im institutionellen Bereich von Angeboten
grofler Internetfirmen wie Amazon, Microsoft und Google
dominiert.

Mit der Leistungssteigerung der Prozessoren in Endgeri-
ten wie Heimcomputern, Mobiltelefonen und Smartwatches
wachsen auch die Moglichkeiten, Daten zumindest teilweise
bereits lokal in den Geriten, die sie erheben, zu verarbeiten.
Solche erhebungsnahen, dezentralen Ansitze zur Datenverar-
beitung an den ,,Randern® des Internets werden in Abgrenzung
zum Cloud-Computing auch als Edge-Computing bezeichnet.
Sie bieten neben Ressourcenschonung beim Datentransfer
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auch datenschutzfreundlichere Gestaltungsmdglichkeiten, da
zum Beispiel bestimmte sensible Daten gar nicht mehr weiter-
gegeben werden miissen, sondern nur die von ihnen abgeleite-
ten Ergebnisse der Vorverarbeitung.

2.2.3 Algorithmen und Datenverarbeitung

Mit der Menge und Vielfalt von Daten und der sie miteinander
vernetzenden Infrastrukturen wachsen sowohl die Anspriiche
an als auch die Moglichkeiten zur Datenverarbeitung. Herz-
stiick jeglicher Datenverarbeitung sind Algorithmen: Verar-
beitungsanweisungen zur Losung eines Problems. Algorith-
men geben vor, wie eingegebene Daten meist schrittweise nach
klar definierten Regeln umgeformt werden, bis der gesuchte
Ausgabewert erreicht ist. In ihrer einfachsten Form kénnen
Algorithmen Anleitungen zur klar festgelegten Verarbeitung
von Daten oder Informationen sein, zum Beispiel die Formel
zur Berechnung des Body-Mass-Indexes* oder eine Regel zum
Sortieren von Zahlen nach ihrer Grofle. Die meisten Algo-
rithmen enthalten konditionale Elemente wie Wenn-dann-
Anweisungen oder ineinander verschachtelte Befehlsschleifen,
die das Ausfithren komplexer Operationen unter Berticksich-
tigung der jeweiligen Situation erméglichen. In Computerpro-
grammen sind Algorithmen in Programmiersprachen codiert.

Im Mittelpunkt der Arbeit mit grof3en und vielfiltigen Da-
tenmengen, die kennzeichnend fiir moderne soziotechnische
Okosysteme ist, stehen statistische Analysen, mit denen Regel-
méfligkeiten in Daten erkannt sowie Zusammenhinge und po-
tenzielle Wirkmechanismen zwischen einzelnen Merkmalen

21 Vgl. etwa die Ansatze des Federated Learnings (Kaissis et al. 2021) und
Swarm Learnings (Warnat-Herresthal et al. 2021).

22 Der Body-Mass-Index oder Kérpermasseindex wird als Richtwert zur
Beurteilung des Verhiltnisses zwischen KépergroRe und Kérpergewicht
verwendet. Er wird berechnet, indem man die KoérpergroRe (in Metern)
durch das Quadrat des Kérpergewichts (in Kilogramm) teilt.
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identifiziert werden, zum Beispiel Korrelationen zwischen der
Korpergrofle eines Kindes und der Grof3e der Eltern, den fi-
nanziellen Ressourcen der Familie oder der Erndhrung. Aus-
gehend von solchen Korrelationen kénnen Vorhersagen fiir
ahnliche Datensitze oder kiinftige Entwicklungen abgeleitet
werden. Dabei kommen unterschiedliche statistische Metho-
den zum FEinsatz, die von einfachen Regressionsverfahren bis
zu Deep Learning reichen.

Geht es darum, kausale Mechanismen nachzuweisen, sind
in der Regel weitere Uberlegungen und Untersuchungen né-
tig, die eine plausible Erkldrung fiir den vermuteten Wirkzu-
sammenhang zwischen Merkmalen anbieten, welche sich auch
empirisch - beispielsweise in Experimenten - tberpriifen
lasst. Eine plausible Hypothese und ein empirischer Nachweis
fiir einen kausalen Zusammenhang zwischen der Anzahl von
Storchen und Geburten wird sich wohl nicht etablieren lassen,
der Wirkmechanismus eines potenziellen Arzneimittels hin-
gegen schon. Ein solcher Nachweis ist etwa im medizinischen
Bereich besonders wichtig, da klinische Studien nur sinnvoll
und sicher durchgefithrt werden konnen, wenn biologisch
plausible Hypothesen und zumindest vorldufig gesicherte Er-
kenntnisse zur Wirkweise neuer Therapeutika vorliegen. In
anderen Fillen ist die Frage nach Kausalitdt moglicherweise
weniger bedeutsam und es geniigt, wenn auf Grundlage vor-
handener Daten hinreichend zuverlissige Modelle berechnet
werden konnen. Wenn das Empfehlungssystem eines Online-
shops treffsicher vorhersagt, dass Personen mit bestimmten
Merkmalskombinationen unterschiedliche Produkte mogen,
reicht das vielleicht fiir den Einsatzzweck schon aus und die
Frage, warum solche Zusammenhinge bestehen, muss nicht
beantwortet werden.

Statistische Analysen enthalten Unsicherheiten und geben
in der Regel an, wie grofi die jeweils zu erwartenden Fehler und
Unsicherheiten sind, um Ergebnisse angemessen interpretieren
zu kénnen. Mit der Menge und Qualitit der Daten wichst da-
bei fiir gewohnlich die Verldsslichkeit der Analyseergebnisse,
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da die Wahrscheinlichkeit sinkt, dass die beobachteten Muster
rein zufallsbedingt sind. Ganz ausmerzen lassen sich Fehler
und Unsicherheiten in der Regel allerdings nicht und mit der
Minimierung bestimmter Fehlerquellen kénnen andere Feh-
lerquellen verstirkt werden. Optimiert man beispielsweise ei-
nen Test auf eine Virusinfektion dahingehend, dass er durch
Berticksichtigung moglichst vieler Merkmale wirklich keine
infizierte Person tbersieht, steigt das Risiko, auch Personen
falschlich als infiziert zu identifizieren, bei denen vielleicht nur
wenige dieser Merkmale in schwacher Ausprigung vorliegen
- es entstehen falsch-positive Ergebnisse. Optimiert man den
Test hingegen so, dass solche Fehler vermieden werden, in-
dem nur wenige und/oder starke Zusammenhinge zwischen
Merkmalen beriicksichtigt werden, steigt das Risiko, dass tat-
sichlich infizierte Personen tibersehen werden - es entstehen
falsch-negative Ergebnisse. Welche Fehler in statistischen Ana-
lysen am ehesten in Kauf zu nehmen sind, hingt daher auch
immer von der konkreten Fragestellung und Zwecksetzung
ab und ist in zahlreichen Bereichen nicht nur eine technisch-
methodische, sondern eine ethische Frage. Dies zeigt sich
beispielsweise bei Entscheidungsunterstiitzungssoftware im
Bereich der Prognose von Kindeswohlgefihrdung. Schon im
Rahmen der Softwareentwicklung muss entschieden werden,
welcher Fehler schwerer wiegt: eine Kindeswohlgefihrdung
tibersehen oder ein Kind unbegriindeterweise aus einer Fami-
lie genommen zu haben.

Maschinelles Lernen

Fir algorithmische Verfahren und Systeme, die ihre Muster-
suche, Modellbildung und sonstige Funktionsweise datenba-
siert optimieren konnen, hat sich der Begriff des maschinellen
Lernens etabliert.2 Er umfasst unterschiedliche Ansitze, die
in verschiedenen Anwendungsfeldern zum Einsatz kommen

23 Zu Details zu den in diesem Abschnitt kurz vorgestellten Ansatzen maschi-
nellen Lernens vgl. Bauckhage et al., in: G6rz/Schmid/Braun 2021, 429 ff.
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und stindig weiterentwickelt werden. Gemeinsam ist diesen
Ansitzen eine anfingliche Trainingsphase, in der ein Algo-
rithmus sein Modell zur Mustererkennung durch wiederhol-
te Analyse von Trainingsdaten aufbaut und verfeinert. In der
offentlichen Debatte wird der Begriff haufig synonym mit KI
verwendet. Allerdings beschreibt er lediglich eine Reihe sta-
tistischer Verfahren zur Analyse grofler Datenmengen, die
von gut interpretierbaren Ansitzen wie Entscheidungsbau-
malgorithmen iiber statistische Optimierungsmethoden wie
Support Vector Machines bis hin zu kiinstlichen neuronalen
Netzen reichen.# KI hingegen beschreibt - wie in Kapitel 2
bereits dargelegt - ein breites Forschungsfeld, in dem bereits
seit den 1950er-Jahren ganz unterschiedliche Methoden einge-
setzt werden, um menschliche Kognition maschinell zu simu-
lieren. Der aktuelle ,,KI-Sommer® geht wesentlich auf rasante
Weiterentwicklungen beim maschinellen Lernen zuriick. Wa-
ren klassische Ansitze noch stark auf passend vorverarbeitete
Daten angewiesen, konnen moderne Methoden insbesondere
des Deep Learnings (siehe unten) flexibel auf verschiedenste
Daten wie Bilder, Videos und Texte angewendet werden.*

Im Kontext des maschinellen Lernens sind folgende Typen
von Lernverfahren zu unterscheiden: iiberwachtes Lernen, un-
iiberwachtes Lernen und Verstiarkungslernen. Beim iiberwach-
ten Lernen sind die Zuordnungen zwischen den Eingabe- und
den gesuchten Ausgabedaten im Trainingsdatensatz bereits
bekannt. In einem Trainingsdatensatz zur Erkennung von
Hautkrebs wiéren dies zum Beispiel Bilder von gesunder Haut
und Hautkrebs, deren gesicherte Zuordnung zu einer dieser
beiden Kategorien in einem Etikett (Label) vermerkt ist. Der
trainierende Algorithmus kann seinen Zuordnungserfolg an-
hand dieser Etiketten in jeder Trainingsrunde tiberpriifen und
seine Rechenregeln anpassen, bis das System fiir die korrekte

24 Schmid 2022.

25 Dazu gehoren beispielsweise Convolutional Neural Networks, Long Short-
Term Memory und generative Ansatze (Bauckhage et al., in: Gorz/Schmid/
Braun 2021, 509 ff.).
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Erkennung von Hautkrebs optimiert ist. Uberwachtes Lernen
eignet sich besonders fiir Algorithmen, die bestimmte Mus-
ter in Daten zuverldssig erkennen und kategorisieren konnen
sollen, also zum Beispiel fiir Diagnostikwerkzeuge, die wie im
obigen Beispiel in der Bilderkennung eingesetzt werden, aber
auch fiir Ansdtze zur Sprach-, Text- oder Objekterkennung.
Auch das Training von Algorithmen zur Vorhersage kiinftiger
Entwicklungen, beispielsweise beim Wetter, im Finanzsektor
oder beim Wasser- oder Stromverbrauch, geschieht hiufig mit
tiberwachtem Lernen, da Algorithmen hier Regressionsmo-
delle auf Grundlage bekannter und entsprechend etikettierter
Zusammenhinge zwischen Merkmalen in Trainingsdaten aus
der Vergangenheit erlernen.

Uniiberwachtes Lernen hingegen funktioniert ohne vor-
herige Etikettierung der Trainingsdaten; stattdessen ,sucht®
der Algorithmus eigenstindig nach Mustern. Auf diese Weise
konnen neue Strukturen und Gruppierungen (Cluster) in Da-
ten entdeckt und weiterverwendet werden, zum Beispiel zur
Generierung neuer ,kreativer Inhalte durch den Algorith-
mus oder zur Analyse von Marktsegmenten oder Zielgruppen,
um passgenaue Angebote zu liefern. Durch den Verzicht auf
eine vorherige Etikettierung lassen sich beim uniiberwachten
Lernen zudem nicht nur die im Vorfeld notwendigen Vor-
verarbeitungsschritte, sondern auch bestimmte Verzerrungen
(Bias) reduzieren, so zum Beispiel jene, die bei einer hindi-
schen Zuweisung von Merkmalen aufgrund von Vorurteilen
oder blof3en Intuitionen seitens des Entwicklungsteams ein-
flielen konnen. Andererseits sind uniiberwachte Lernalgo-
rithmen anfillig fiir jene Verzerrungen, die bereits in den
Trainingsdaten enthalten sind. Ein Algorithmus, der Vorher-
sagen zur Medikamentenvertriglichkeit mit Daten trainiert,
die iiberwiegend von Minnern stammen, ist so moglicher-
weise weniger prézise, wenn es um Vorhersagen fiir Frauen
geht, da relevante Faktoren fiir diese Gruppe beim Training
nicht berticksichtigt wurden. Auflerdem steigt in dem Mafle,
in dem ein Algorithmus unabhingig von menschengemachten
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Etiketten und sonstigen Vorgaben seinen eigenen Weg zur
Problemlésung ,,sucht“*, auch die potenzielle Undurchdring-
barkeit seiner Losungsansitze.

Beim Verstirkungslernen optimiert der Algorithmus seine
Operationen auf bestimmte Ziele hin und erhélt dabei in der
Trainingsphase fiir jeden Versuch eine Riickmeldung, ob die-
ser Schritt das System dem Ziel ndhergebracht oder es davon
entfernt hat. Schritte in die richtige Richtung werden mit einer
Bonusfunktion belohnt, solche in die falsche Richtung bestraft.
Die Methoden sind in der Regel so aufgebaut, dass sich kurz-
fristig auch Schritte in die falsche Richtung lohnen koénnen,
wenn sie einer langfristig giinstigen Strategie dienen. Verstar-
kungslernen lasst sich beispielsweise einsetzen, um Spielstrate-
gien zu entwickeln, Verkehrsfliisse zu optimieren oder Klicks
und Verweildauer auf einer Plattform zu maximieren.

Die algorithmischen Strategien, die im Laufe des Trainings
zur Bewiltigung der jeweiligen Aufgaben entwickelt werden,
sind in der Regel selbst fiir geschultes Personal, das den Code
einsehen kann, nicht vollstindig nachvollziehbar (Blackbox).
Das gilt umso mehr, je dynamischer sich ein Algorithmus
im Laufe seiner Arbeit weiterentwickelt, also insbesondere
fir Deep Learning. Es gibt verschiedene Losungsansitze, um
trotzdem eine fiir die jeweilige Zielgruppe angemessene Trans-
parenz, Interpretierbarkeit oder Erklarbarkeit algorithmischer
Prozesse zu erreichen (Explainable AI); deren Auswahl und
Anwendung ist jedoch technisch anspruchsvoll und stellt ein
hochdynamisches Forschungsfeld dar.#

26 Wir verwenden gelegentlich mentale Pridikate, um Eigenschaften von
Software zu beschreiben. Das entspricht einer etablierten Redeweise, die
nicht dahingehend missverstanden werden darf, dass damit angenommen
wird, Softwaresysteme hatten tatséchlich diese mentalen Eigenschaften,
wiirden zum Beispiel etwas suchen.

27 Samek et al. 2021; Miller 2019; siehe auch https://facctconference.org
[27.02.2023].

102



Der Begriff des maschinellen Lernens® kommt nicht von
ungefihr, dienen menschliche Lernprozesse doch als Analogie
— ghnlich wie beim Begriff der Kiinstlichen Intelligenz auch.
So lernen auch Menschen ,,iiberwacht®, wenn sie beispielswei-
se unterrichtet werden oder sich von anderen etwas abschau-
en. Uniiberwachtes maschinelles Lernen weist Parallelen zu
Spiel und kreativen oder erkundenden Prozessen auf. Verstir-
kungslernen findet biologische Vorbilder in den gut erforsch-
ten Belohnungs- und Aversionssystemen von Gehirnen®, die
unmittelbar auf Lernprozesse zuriickwirken, indem sie tiber
die Ausschiittung diverser Neurotransmitter Verbindungen
zwischen Nervenzellen stirken oder schwichen.

Biologisch inspiriert ist auch ein Teilbereich des maschi-
nellen Lernens, der besonders fiir den Umgang mit groflen
Datenmengen geeignet ist und in den letzten Jahren zu einem
wichtigen Treiber fiir viele KI-Anwendungen geworden ist
- Deep Learning. Hier kommen sogenannte neuronale Net-
ze zum Einsatz, deren Funktionsweise entfernt an Netzwerk-
strukturen im Gehirn angelehnt ist (siehe Infokasten 1).

Im Gehirn ermdglicht das Zusammenspiel von Nervenzellen in komplexen
und hierarchischen Vernetzungen vielféltige und anpassungsfahige Funkti-
onen. Eine einzelne Nervenzelle kann tiber Synapsen mit mehreren tausend
anderen Nervenzellen verschaltet sein, und zwar sowohl in ihrem (postsyn-
aptischen) Eingabebereich, in dem sie Signale empféngt, als auch in ihrem
(prdsynaptischen) Ausgabebereich, tber den sie Informationen an ,fluss-
abwarts“ liegende Zellen weitergibt. Bei der Verarbeitung der vielfaltigen
empfangenen Signale leistet schon die einzelne Zelle erstaunliche Integrati-
onsarbeit, die zum Beispiel die Qualitdt und die raumzeitlichen Muster der
eingehenden Informationen berticksichtigt. Wesentlicher Bestandteil von
Lernprozessen sind plastische Veranderungen in der Funktion und Struktur
von Synapsen, die in Reaktion auf neuronale Aktivitat erfolgen. Eine groRRe

28 Gepragt wurde der Begriff ,Machine Learning® von Kl-Forschern, die die
ersten Anséatze hierzu etabliert haben (Samuel 1959; Carbonell/Michalski/
Mitchell 1983). Parallel hat sich im Bereich der Signalverarbeitung die
Mustererkennung (Pattern Recognition) als verwandtes Forschungsgebiet
etabliert. Beides wird heute als maschinelles Lernen zusammengefasst.

29 Neftci/Averbeck 2019.
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Rolle spielt dabei die Modulation des Verhaltnisses von synaptischer Erre-
gung und Hemmung innerhalb der neuronalen Netzwerke. Die Stérke der
Synapsen wird durch die Anzahl verschiedener Rezeptoren bestimmt, die
auf unterschiedliche chemische Botenstoffe (Neurotransmitter) reagieren.
Lernergebnisse und neue Geddchtnisinhalte schlagen sich in der Starkung
einzelner Synapsen nieder, was wiederum Riickwirkungen auf die Funktion
der beteiligten Netzwerke und sogar auf das Uberleben einzelner Nerven-
zellen haben kann.

Die Bausteine eines maschinellen neuronalen Netzes sind
kiinstliche ,,Nervenzellen“ - Recheneinheiten, die auch als
Perzeptrone bezeichnet werden. Jedes Perzeptron ist mit an-
passbaren Gewichtungen und einem Schwellenwert ausgestat-
tet, die mitbestimmen, wie das Perzeptron auf eingehende Sig-
nale reagiert und welchen Ausgabewert es produziert.

Die Perzeptrone sind miteinander vernetzt, wobei die Ver-
netzung meist als vollstaindige Verbindung aller Neuronen
einer Schicht mit allen der nichsten Schicht realisiert wird.
Jedes neuronale Netz besteht aus einer Eingabeschicht, ei-
ner Ausgabeschicht und dazwischenliegenden ,versteckten®
Schichten, in denen die Datenverarbeitung stattfindet. Es wur-
den verschiedene Arten von Architekturen neuronaler Net-
ze entwickelt, die fiir die Bearbeitung bestimmter Arten von
Daten besonders gut geeignet sind. Eine der einflussreichsten
Architekturen im Bereich des Deep Learnings sind Convolu-
tional Neural Networks. Wihrend klassische neuronale Netze
wie auch die meisten anderen Ansitze des maschinellen Ler-
nens Merkmale als Eingabe erwarten, konnen Convolutional
Neural Networks Rohdaten wie Bilder direkt verarbeiten. Man
spricht hier von Ende-zu-Ende-Lernen. Dies wird ermoglicht,
indem spezielle, mit Filtern ausgestattete Schichten eingefiihrt
werden, mittels derer eine bestimmte Information aus den Bil-
dern herausgefiltert werden kann. Mathematisch entspricht
dies der Operation der Faltung (convolution). Dabei werden
nach und nach bessere Datenreprisentationen aufgebaut. In
der Bilderkennung etwa entwickelt das Netzwerk zunichst
Kontrastfilter, die helle und dunkle Bereiche voneinander
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unterscheiden, dann Filter, die beispielsweise Konturen oder
Ecken erkennen, und schlief3lich Filter fiir komplexere visuelle
Komponenten (ein Gebiaude oder ein Rad) und die komposi-
tionelle Reprisentation ganzer Gegenstinde oder Szenen. Fiir
verschiedene Arten von Daten (Text, Bild, Messreihen) und
Problemen (Klassifikation, Segmentierung, Generierung) gibt
es verschiedene Netzwerkarchitekturen, die sich insbesondere
in den letzten Jahren entwickelt oder weiterentwickelt haben.

Im Unterschied zum menschlichen Gehirn sind kiinstli-
che neuronale Netzwerke jedoch bislang trotz ihrer enormen
Komplexitit und ihrer beachtlichen Datenverarbeitungska-
pazititen auf vergleichsweise enge Aufgabenbereiche ausge-
richtet und auch nach wie vor deutlich schlichter. Der 2018 in
Betrieb genommene SpiNNaker-Supercomputer hat iiber eine
Million Rechenkerne, von denen jeder bis zu 256 Nervenzellen
nachstellen soll.3° Im menschlichen Gehirn sind hingegen ca.
86 Milliarden Nervenzellen vernetzt.

Leistungsstarke, auf die Anforderungen neuronaler Netze
spezialisierte Hardware zusammen mit neuen Methoden und
Architekturen erlaubt es, besser mit grofSen Datenmengen und
mit unstrukturierten Daten umzugehen, da sie die damit ein-
hergehenden Komplexititen aufgrund ihrer modularen und
hierarchischen Struktur besonders gut handhaben und ab-
bilden kann. Der aktuelle Boom bei vielen KI-Entwicklungen
geht entscheidend auf die durch Deep-Learning-Algorithmen
eroffneten Moglichkeiten zurtick und diese wiederum auf die
enorm gestiegenen Datenmengen und Chipleistungen.

2.2.4 Einsatzbereiche algorithmischer Systeme
und Kl

Die oben beschriebenen kombinierten Entwicklungen von
Hardware und Software, Vernetzung und Datenproduktion

30 Garside/Plana 2020, 46.
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haben vielfiltig einsetzbare Anwendungsmoglichkeiten von
algorithmischen Systemen hervorgebracht, die auch immer
wieder auf grofles 6ffentliches Interesse treffen.

So gelingt es Computern inzwischen, Menschen in an-
spruchsvollen Strategiespielen wie Schach und Go zu schla-
gen. Wihrend der Schachcomputer Deep Blue den damaligen
Schachweltmeister Garri Kasparow 1997 noch mithilfe eines
Algorithmus besiegte, der im Wesentlichen mittels schneller
Suche in einer riesigen Datenbank méglicher Spielziige trium-
phierte, meistert der 2019 vorgestellte Algorithmus MuZero
inzwischen Spiele wie Go, Schach und Shogi ganz ohne die Be-
riicksichtigung historischer Partien oder Kenntnis der Spiel-
regeln. Dieser Algorithmus lernt vielmehr durch Versuch und
Irrtum, indem er gegen sich selbst spielt und ausprobiert, was
dabei am besten funktioniert.>

Im Bereich der Sprachverarbeitung erregen derweil regel-
miéfig Leistungsspriinge in der Textproduktion Aufsehen.
Das neuronale Netz des Generative Pre-trained Transformer
3 (GPT-3) des US-amerikanischen Unternehmens OpenAl
etwa wurde auf Basis einer ausnehmend umfassenden Menge
an Texten - darunter die komplette englischsprachige Wikipe-
dia - trainiert, bis es ab 2020 selbst Texte produzieren konnte,
deren maschineller Ursprung oftmals nicht mehr zu erkennen
war.3 Das auf GPT-3 aufbauende, im November 2022 ver-
offentlichte Dialogsystem ChatGPT3 kann auf unterschied-
lichste Fragen mitunter so tiberzeugend und differenziert re-
agieren, dass sich selbst Antworten auf komplexe Aufgaben,
wie die Erstellung wissenschaftlicher Hausarbeiten, nicht von
qualitativ hochwertigen menschlich verfassten Eingaben un-
terscheiden lassen.3

Der Deutsche Ethikrat nimmt in dieser Stellungnah-
me vier Handlungsfelder in den Blick, in denen der Einsatz

31 Schrittwieser et al. 2020.

32 Brown et al. 2020.

33 https://openai.com/blog/chatgpt [10.02.2023].
34 Pretschner et al. 2023.
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algorithmischer Systeme und Kinstlicher Intelligenz entwe-
der schon besonders weitreichende Verdnderungen mit sich
gebracht hat oder dies in niherer Zukunft bewirken kénnte.
Im Gesundheitsbereich (vgl. Kapitel 5) beispielsweise stellt die
Auswertung grofler Datenmengen durch maschinelles Lernen
Fortschritte bei Diagnostik und individualisierten Priven-
tions- und Therapieempfehlungen in Aussicht®® und kommt
KI-gestiitzte Software auch in Robotern zunehmend zur An-
wendung, etwa in der Pflege, bei Operationen oder in der
Psychotherapie. Im Bereich der Bildung (vgl. Kapitel 6) gibt
es nicht erst seit der Coronapandemie vielfiltige Ansitze, die
Vermittlung von Wissen und Kompetenzen in der Schule mit-
hilfe datenbasierter, KI-gestiitzter Lehr- und Lernsysteme und
KI-gestiitztem Unterrichtsmanagement effektiver zu gestal-
ten und besser auf individuelle Belange von Lernenden ein-
zugehen. Besonders weit in den Alltag vieler Menschen sind
derweil Entwicklungen im Bereich der 6ffentlichen Kommu-
nikation und Meinungsbildung (vgl. Kapitel 7) vorgedrungen,
wo ein Grofiteil des Informationsaustauschs inzwischen {iber
algorithmisch gestiitzte digitale Plattformen und soziale Me-
dien ablduft. Dabei konnen durch Verkniipfung vielfiltiger
Daten zunehmend prizise Profile von Einzelpersonen erstellt
und zur Entwicklung mafigeschneiderter kommerziell, aber
auch politisch motivierter Ansprachen und Angebote verwen-
det werden. Auch in der 6ffentlichen Verwaltung (vgl. Kapitel
8) kann der Einsatz algorithmischer Systeme das Leben vie-
ler Menschen beriihren, beispielsweise bei der Beurteilung
oder Uberwachung von Personen im Bereich des Sozial- oder
Polizeiwesens.

35 Deutscher Ethikrat 2017.
36 Deutscher Ethikrat 2020a.
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2.2.5 Ethische Leitlinien und regulativer Rahmen
fuir algorithmische Systeme und K

Die vorstehend beschriebenen Entwicklungen von Datenana-
lysemethoden und Softwaresystemen sowie die damit ver-
bundenen Veranderungen in vielen Bereichen menschlichen
Handelns bringen auch Herausforderungen fiir die Ausgestal-
tung von Regeln fiir das menschliche Miteinander mit sich. In
diesem Zusammenhang ist bereits eine Reihe von Regularien
entstanden oder aktuell in der Entwicklung, die hier nur kurz
benannt werden.

Ethische Leitlinien

Die potenziell weitreichenden Riickwirkungen datengestiitz-
ter algorithmischer Anwendungen auf viele Bereiche der
menschlichen Lebenswelt haben in der Industrie wie auch im
akademischen und zivilgesellschaftlichen Diskurs Uberlegun-
gen ausgelost, wie ein ethisch vertretbarer und gesellschaftlich
vertraglicher Einsatz solcher neuen Technologien gestaltet
werden kann. Dieser Austausch hat eine Fiille an Leitlinien
hervorgebracht - 84 allein nach einer Ubersicht aus dem Jahr
2019.% Das Angebot reicht von Kodizes einzelner Unterneh-
men wie beispielsweise der Deutschen Telekom3, von SAP%,
Microsoft* oder Google# tiber Richtlinien von Fachgesell-
schaften wie dem Institute of Electrical and Electronics Engi-
neers** bis hin zu Werken auf nationaler oder internationaler
Ebene. In Deutschland sind hier insbesondere die Stellungnah-
men der Datenethikkommission der Bundesregierung® und

37 Jobin/lenca/Vayena 2019.

38 https://www.telekom.com/en/company/digital-responsibility/details/
artificial-intelligence-ai-guideline-524366 [18.01.2023].

39 https://www.sap.com/products/artificial-intelligence/ai-ethics.html
[18.01.2023].

40 https://www.microsoft.com/en-us/ai/our-approach [18.01.2023]; https:/
www.microsoft.com/cms/api/am/binary/RE4pKH5 [01.02.2023].

41 https://ai.google/principles [18.01.2023].

42 |EEE 2019.

43 Datenethikkommission der Bundesregierung 2019.
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der Enquete-Kommission Kiinstliche Intelligenz des Deut-
schen Bundestages#4 zu nennen, auf internationaler Ebene die
»Ethik-Leitlinien fiir eine vertrauenswiirdige KI“ der von der
Européischen Kommission eingesetzten Hochrangigen Exper-
tengruppe fiir kiinstliche Intelligenz# und die ,,Recommenda-
tion on the Ethics of Artificial Intelligence der UNESCO#. Es
gibt inzwischen mehrere Ansitze, solche Richtlinien zu kar-
tieren und aus ihren iiberlappenden Inhalten sowohl Gemein-
samkeiten als auch Unterschiede herauszuarbeiten, die sich
aus spezifischen Perspektiven und Interessen der beteiligten
Personen und Institutionen ergeben.+

Dabei wurden eine Reihe von Themen identifiziert, die
weitgehend anwendungsbereichsiibergreifend bedeutsam er-
scheinen und daher in den meisten ethischen Leitlinien zu al-
gorithmischen Systemen und KI eine Rolle spielen. Zu diesen
gehoren Bedenken hinsichtlich des Schutzes der Privatsphire
ebenso wie Fragen, die sich im Zusammenhang mit der Ent-
wicklung und Funktion von Algorithmen ergeben, beispiels-
weise zu Voreingenommenheiten und Verzerrungen oder zu
Transparenz und Verantwortung angesichts weitreichender
Undurchschaubarkeiten von Ansitzen maschinellen Lernens.
Versuche, die in diesen Kontexten aufgestellten normativen
Forderungen iibergeordneten ethischen Prinzipien zuzuord-
nen, ergeben teilweise eine enge Anlehnung an die etablierten
vier Prinzipien der Medizinethik*® — Autonomie, Schadens-
vermeidung, Wohltitigkeit, Gerechtigkeit -, erginzen die-
se aber haufig um weitere Prinzipien wie Erklarbarkeit und
menschliche Kontrolle, die sich auf spezifischere Aspekte von
Digitalisierung und KI beziehen.

44 Deutscher Bundestag 2020.

45 Hochrangige Expertengruppe fir kiinstliche Intelligenz 2019.

46 UNESCO 2021.

47 Fjeld et al. 2020; Floridi et al. 2018; Hagendorff 2020; Jobin/lenca/Vayena
2019; Rudschies/Schneider/Simon 2021.

48 Beauchamp/Childress 2001.
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Regulativer Rahmen

Fiir das Verstindnis des regulativen Rahmens ist hilfreich zu
sehen, dass Regeln neue Entwicklungen - auch Bereich des
Zusammenwirkens von Mensch und Maschine - auf unter-
schiedliche Weise erfassen konnen. Abstrakte, generelle Re-
geln koénnen auf ein neues Phinomen angewandt werden,
ohne dass es nétig ist, sie in ihrem Wortlaut zu verdndern oder
neue Regeln fiir das Phdnomen zu schaffen. Bei gesetzlichen
Regelungen ist es Aufgabe von Rechtswissenschaft und Recht-
spraxis, die Regeln entsprechend zu interpretieren.

Vor diesem Hintergrund sind fiir die hier beschriebenen
soziotechnischen Entwicklungen beispielsweise Rechtsnor-
men relevant, die gar keinen expliziten Technikbezug haben.
So kann sich etwa aus den allgemeinen Regeln des Kartellrechts
ergeben, ob es eine verbotene Preisabsprache darstellt, wenn
von zwei Unternehmen eingesetzte Preisfindungsalgorithmen
ohne menschliche Steuerung so miteinander interagieren, dass
die Preise nicht mehr unabhingig festgelegt werden.*® Aus ge-
nerellen Vorschriften des Arbeitsrechts konnen sich Grenzen
dafiir ergeben, inwieweit der Arbeitgeber die Leistung von
Mitarbeitenden mithilfe technischer Systeme erfassen darf.5°
Technikneutrale Arbeitsschutzbestimmungen sind auch auf
den Einsatz von Robotern in der Produktion anwendbar.s
Viele weitere Beispiele lielen sich hier anfiihren.5

Zu diesen technikunspezifischen, aber hoch relevanten
Normen gehoren Haftungsregelungen. Sie priagen die Ent-
wicklungen im Bereich Mensch/Maschine entscheidend.
Haftungsregeln legen fest, wer im Falle eines Schadens dafiir
(finanziell) einzustehen hat, unter welchen Voraussetzungen
und in welchem Umfang. Sie finden sich als bereichsspezifische

49 Truby/Brown 2021.

50 Holthausen 2021; Waas 2022.

51 Kollmer, in: Kollmer/Klindt/Schucht 2021, Uberblick vor § 1 Rn. 9o ff; Giin-
ther/Boglmdller, in: Arnold/Guinther 2022, § 4 Rn. 125-129.

52 Im Uberblick: Schulz/Schmees 2022.

53 Yeung 2018.
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und bereichsiibergreifende Haftungsregelungen. Auch wenn
sie nur regeln, wer im Einzelfall nachtréglich fur Schiden
aufkommen muss, wirken sie auf die Herstellung und auf die
Anwendung technischer Systeme zuriick. Wenn eine Person
weilf3, dass sie fiir die Schidden haftet, die das System anrichtet,
so hat sie beispielsweise einen Anreiz, das System intensiver zu
tberwachen, seinen Aktionsradius einzuschridnken oder eine
menschliche Letztentscheidung vorzusehen. Kniipft die Haf-
tung aber gerade an die menschliche Entscheidung an, kann
der Anreiz andersherum auch gerade dahingehen, die Maschi-
ne selbststindig ,,laufen zu lassen®. Es kommt also auf die Aus-
gestaltung der Haftungsregelungen an.

Eine - bislang theoretische - Diskussion zur Haftung be-
trifft die Frage, ob nicht eine Situation eintreten kann, in
der Maschinen so unabhingig von Menschen agieren, dass
es unangemessen erscheint, den Menschen, der die Maschi-
ne entwickelt oder sie eingesetzt hat, fiir die Schdden, die die
Maschine anrichtet, haften zu lassen. Wenn die Maschine
selbst nicht auf Schadenersatz in Anspruch genommen wer-
den kann, entsteht eine Verantwortungs- und Haftungsliicke
(Responsibility Gap) - Geschiddigte gingen also leer aus. Eine
rechtliche Antwort darauf kann sein, den Maschinen selbst -
oder durch eine Versicherung - Vermdgen zuzuordnen, auf
das dann im Schadensfall zuriickgegriffen werden kann.5* Dies
verweist auf eine noch grundsitzliche rechtliche Diskussion,
namlich ob es irgendwann sinnvoll erscheint, technischen Sys-
temen eine eigene Rechtspersonlichkeit zuzuweisen, wie man
es seit Langem bei Organisationen tut (sogenannte juristische
Personen).5

Neben oder anstelle der Anwendung abstrakter, gene-
reller Regeln konnen sich im politischen Prozess fiir neue
Phédnomene spezielle Normen herausbilden. Als historisches
Beispiel kann das Straflenverkehrsrecht dienen, das auf die

54 Denga 2018; Burchardi 2022.
55 Riehm 2020.
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Herausforderungen reagierte, die durch Mobilitit mit Kraft-
fahrzeugen im Vergleich zu Pferdekutschen entstanden.
Derartige Regeln unterscheiden sich im Hinblick darauf, wie
explizit sie an der Technik selbst ansetzen und wie bereichs-
spezifisch sie sind. Die Regelungskonzepte sind vielfiltig.

Nur verhiltnismiflig wenige deutsche oder europiische
Regelungen nehmen direkt auf Phanomene, wie sie in dieser
Stellungnahme beschrieben werden, Bezug. Zu den Ausnah-
men zihlt die Spezialmaterie des deutschen Finanzmarkt-
rechts, in der das selbststindige Bieten durch algorithmische
Systeme geregelt und begrenzt wird, auch um zu verhindern,
dass es zu einem von Computern ausgelosten Finanzcrash
kommt.* Ohne das Wort ,,Algorithmen® zu erwihnen, wur-
den die Mediengesetze in Deutschland auf Vielfaltsrisiken bei
der Auffindbarkeit von Medieninhalten erweitert, die durch
Selektieren und Aggregieren durch sogenannte Intermediére
ausgehen - gemeint sind Plattformen wie Facebook oder Such-
maschinen wie Google (§ 2 Abs. 2 Nr. 16, §§ 91-96 MStV).
Diese Intermedidre miissen unter anderem ihre zentralen
Kriterien der Sammlung, Auswahl und Darstellung von In-
halten und deren Gewichtung offenlegen (Transparenzgebot);
zusdtzlich gilt ein Diskriminierungsverbot. Auch in anderen
Bereichen wurde und wird auf technische Entwicklungen und
Verianderungen durch Gesetzgebung reagiert.5

Da die Gefahren oft von Akteuren wie international agie-
renden IT-Unternehmen ausgehen, gewinnt die Regelung auf
transnationaler und insbesondere européischer Ebene zuneh-
mend an Bedeutung. Relevanz hat vor allem die Datenschutz-
Grundverordnung (DSGVO) erlangt, die seit 2018 einen
einheitlichen europdischen Rahmen fiir den Schutz personen-
bezogener Daten zur Verfiigung stellt. Art. 22 DSGVO enthélt
das Recht, nicht einer Entscheidung unterworfen zu sein, die
ausschliefllich auf einer automatisierten Datenverarbeitung

56 Kurth, in: Ebers et al. 2020, § 14.
57 Im Uberblick: Guckelberger 2019; Hoffmann-Riem 2022.
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beruht; es gibt allerdings Ausnahmen.’® Diese Regelungen sind
zu einem Referenzpunkt der Diskussion tiber automatisiertes
Entscheiden geworden, da auch grundsitzliche Fragen wie das
Recht auf Eingreifen durch einen Menschen (Human-in-the-
Loop)® und auf aussagekriftige Informationen zur involvier-
ten Logik® vorgesehen sind.

Spezifische Gefahren Kiinstlicher Intelligenz will die Eu-
ropdische Union mit einem neuen Rechtsakt regeln, dem
Artificial Intelligence Act.® Der Gesetzgebungsprozess zeigt
allerdings auch, wie schwer es ist, Phinomene wie KI fiir die
Rechtsanwendung handhabbar zu definieren und adiquate
Schutzkonzepte (etwa abgestuft nach Risiken) zu entwickeln.
Rechtlich nicht bindende Empfehlungen gibt es in diesem Be-
reich bereits.®> Ein weiteres Gesetzgebungspaket hat Daten als
Referenzpunkt: Der Data Governance Act trat im Juni 2022
in Kraft und schafft Prozesse, Strukturen und einen Rechts-
rahmen fiir die gemeinsame Nutzung von personenbezogenen
und nicht personenbezogenen Daten. Ein weiter gehender
Data Act ist in Vorbereitung. Auch das Gesetzespaket fiir di-
gitale Dienste, das die Europdische Union 2022 erlassen hat,
bestehend aus dem Digital Markets Act und dem Digital Ser-
vices Act, hat im vorliegenden Zusammenhang Bedeutung.
Beide Gesetze stellen Regeln fiir die grofien Plattformen und
Gatekeeper der digitalen Okonomie auf, die auch im Bereich
der Entwicklung und Anwendung von technischen Systemen
fihrend sind.®

Der Regelungsrahmen wird zentral durch rechtliche Nor-
men wie die genannten (und zahlreiche weitere) bestimmt,
aber nicht vollstindig. Selbstregulierung vor allem durch
die Industrie (etwa durch oben bereits erwdhnte freiwillig

58 Laue 2016.

59 Buckley 2021.

60 Kumkar/Roth-Isigkeit 2020.

61 Bomhard/Merkle 2021; Geminn 2021.

62 Kettemann 2022; Ad Hoc Committee on Artificial Intelligence 2021; OECD
2019.

63 Eifert et al. 2021; Gielen/Uphues 2021.
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erlassene Kodizes) ist ebenso Teil des Regelungsrahmens, wie
es beispielsweise Vertrage etwa zwischen Plattformen und
Nutzenden sind, in denen wiederum Verhaltensregeln festge-
legt werden (etwa Community-Standards).¢ Das normative
System wird dadurch noch komplexer, dass etwa Grund- und
Menschenrechte nicht nur staatliche Stellen binden, sondern —
jedenfalls nach deutschem Rechtsverstindnis - indirekt auch
Unternehmen anhalten, etwa die Meinungsfreiheit der Perso-
nen, die ihr Angebot nutzen, zu wahren. Zudem hat sich in der
wissenschaftlichen Beobachtung die Erkenntnis durchgesetzt,
dass die existierenden technischen Elemente ihrerseits eine
normative Wirkung entfalten, die die Entwicklung pragt. Erst
in der Zusammenschau all dieser Elemente zeigt sich der rele-
vante Regelungsrahmen fiir das Verhiltnis von Mensch und
Maschine.

In dieser Stellungnahme befasst sich der Deutsche Ethikrat
nicht im Detail mit dem hier kurz umrissenen reichhaltigen
Fundus an ethischen Leitlinien und aktuellen wie noch in der
Erarbeitung befindlichen rechtlichen Regulierungsansitzen,
sondern kniipft auf einer anderen Ebene an diesen Rahmen
an. Die in den folgenden zwei Kapiteln vorgelegte Analyse der
Konsequenzen digitaler Entwicklungen fiir das menschliche
Zusammenleben griindet auf einer philosophischen Ausei-
nandersetzung mit den anthropologischen Grundbegriffen,
die im Mittelpunkt des menschlichen Se